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رها، عملیات اختلال با پیچیدگی روزافزون محیط الکترومغناطیستتتی و توستتتعه هوشتتتمند رادا

الکترونیکی یا به عبارتی جنگ الکترونیک جهت انجام پارازیت، برخلاف رادار، نیاز فوری به 

مروزه اگیری در مورد نوع پارازیت دارد. بهبود توانایی خود در تشخیص اهداف تهدید و تصمیم

مه نا بل بر قا نام رادیو نرتجهیزات فرکانس رادیویی  با  که  تال  ناختمریزی و دیجی ه افزاری شتتت

ساس رادارها میمی شدی دارند. بر همین ا شکل موج را شوند، روند رو به ر سرعت  توانند به 

 فرکانسی هایایجاد کنند. در نتیجه در محیط راتغییر دهند و هویت و مشخصه منحصر به فردی 
مغشوش  ن ویابی، شناسایی، مسدود کردهای دشمن برای موقعیتمتراکم و رقابتی، کار فرستنده

خت خت ترکردن ستتت گستتتتردگی و تنوع حملات در حوزه از طرفی شتتتود. می ترو ستتت

 های جنگ الکترونیک سنتی را باامانهالکترومغناطیس، با پیشرفت رادارها و ابزارهای شناختی، س

های امانهکرده است. وقوع حملات جدید و ناشناخته باعث ناکارآمدی سمواجه چالشی اساسی 

که به روش توصیفی  این مقالهدر  .است ه با این حملات شدههمواج لکترونیک درسنتی جنگ ا

دنبال پاسخ به این سئوال است که جنگ الکترونیک شناختی آوری شده محقق بهتحلیلی گرد –

های ها پاستتخ دهد؟ یافتهتواند حملات جدید و ناشتتناخته را شتتناستتایی و به آنبه چه میزان می

های ستتتنتی و هوش با ترکیب روش جنگ الکترونیک شتتتناختیت که پژوهش بیانگر این استتت

سامانه سجم مصنوعی در قالب یک  سایی ، میکامل و من شنا شناخته را  تواند حملات جدید و نا

 واکنش مناسب را در صحنه نبرد اتخاذ کند. کرده و
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Abstract 

With the increasing complexity of the electromagnetic environment and the 

intelligent development of radars, electronic jamming operations, or in other words, 

electronic warfare for jamming, unlike radar, urgently need to improve their ability 

to detect threat targets and decide on the type of jamming. Today, programmable, 

digital radio frequency equipment, known as software-defined radio, is on the rise. 

Accordingly, radars can quickly change the waveform and create a unique identity 

and characteristic. As a result, in dense and competitive frequency environments, 

the work of enemy transmitters to locate, identify, block, and confuse becomes 

more and more difficult. On the other hand, the breadth and diversity of attacks in 

the electromagnetic domain, with the advancement of radars and cognitive tools, 

has presented traditional electronic warfare systems with a fundamental 

challenge.The occurrence of new and unknown attacks has made traditional 

electronic warfare systems ineffective in dealing with these attacks. In this article, 

which was compiled using a descriptive-analytical method, the researcher seeks to 

answer the question of to what extent cognitive electronic warfare can identify and 

respond to new and unknown attacks? The research findings indicate that cognitive 

electronic warfare, by combining traditional methods and artificial intelligence in 

the form of a complete and coherent system, can identify new and unknown attacks 

and adopt the appropriate response on the battlefield. 
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 مقدمه

دائمی بشر در طول تاریخ بوده و از دیرباز زندگی او را  اصولاً همراهپدیده جنگ 

ستان و از زمان جنگ مواجه یبا مخاطرات گوناگون ست. از دوران با های نموده ا

ها تا به امروز، بشتتر مشتتغول مطالعه جنگ و ایرانیان، مصتتریان، یونانیان و چینی

ستویژگی ستا. در این رهای آن بوده ا شده ا اند همواره جوامعی پیروز و غالب 

سته ساس فرهنگ راهبردی، محیط و ماهیت تهدیدها و قابلیتکه توان ای هاند بر ا

سترس،  سایی نموده و ثانیاً در د شنا صویراولاً تهدیدات را  جامع و دقیق از  یت

های جنگ زمان خود ترستتیم کنند و بر استتاس آن، فناوری، دکترین و ستتازمان

مواردی استتت که بیانگر تاریخ جنگ ستترتاستتر شتتان را توستتعه دهند. ارزمی

های بزرگ گاه با عدم درک صتتتحیح از شتتتکل تغییر یافته جنگ در زمان قدرت

ست تن دادهخود و به شک سیار حریفان رغم برتری در عده و عدُه به  اند و چه ب

ق یتری که با وجود قلت کمی و کیفی توان رزمی، صتترفاً با شتتناخت دقضتتعیف

اند. های نوظهورجنگ به پیروزی رسیده یا حداقل مانع از انهدام خود شدهویژگی

عنوان یکی از رویکردهای مطرح در زمینه بهکه امروزه های نوین جنگجمله از 

 .است 1، جنگ الکترونیک شناختیمطرح است جنگ تکاملی

ی ختبرای درک مقوله جنگ الکترونیک شتتناختی لازم استتت در ابتدا جنگ شتتنا

علم شناختی مطالعه . است پایه و مبنای جنگ شناختی، علوم شناختیتبیین گردد. 

شته ست که حوزهمیان ر ضوع ذهن و هوش ا سی، ای با مو شنا سفه، روان های فل

سی را  شنا سان  سی و ان شنا صاب، زبان  صنوعی، علوم اع گیرد. دربر میهوش م

شناخت ص لایهیک جنگ پیچیده و چند  یجنگ  ست که بهدر جهان معا عنوان ر ا

های مخالف تبدیل شده است. مولفه مهم امنیت ملی در نزاع میان کشورها و گروه

با این وجود، هنوز یک شتتتناخت کلی و واحد از این مفهوم در نزد واضتتتعان و 

 
1.Cognitive Electronic Warfare 
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جانبه از جنگ شناختی، مستلزم یک  کاربران وجود ندارد. ایجاد یک شناخت همه

یابی به دانش گستتترده از علوم مفید نظیر و دستتت نگرانه راه یا نگاه آینده نقشتته

ر دویژه الکترونیک است. و به شناسی، اقتصادشناسی، انسانشناسی، روانجامعه

غربی با توجه به نقش، جایگاه و  کشورهایاین زمینه برخی از کشورها، از جمله 

ن را آهای ویژه وابسته به دولت، اهمیت فزاینده جنگ شناختی، با تاسیس موسسه

 د. انتعریف کرده خود عنوان ابزاری کارآمد و تاثیرگذار در جهت نیل به اهدافبه

کاربرد از طرف دیگر  یانگر  ظامی و ب گال اصتتتطلاحی ن یا جن یک  جنگ الکترون

و  راداریالکترونیک و امواج الکترومغناطیس در نبردها استت و شتامل ارتباطات 

رادیویی دشمن و شنود گفتگوهای  ری ورادا رادیویی، ایجاد اختلال در ارتباطات

ستتازی جنگ رو با ارائه فناوری رادیو شتتناختی، هوشتتمنددشتتمن استتت. از این

سالالکترونیک می شد. به همین دلیل در  سیار مفید با ان با های اخیر محققتواند ب

های هوش مصتتتنوعی و یادگیری ماشتتتین در تلاش برای ارائه کار بردن روشبه

 .الکترونیک شناختی هستندهای جنگ فناوری

ای شتتتناخت از جنگ الکترونیک شتتتناختی، باید بتواند در عین نداشتتتتن ذره

سامانهسامانه شود،  سایی کهای دشمن، وارد محیط  شنا و حتی اقدامات  ردهها را 

ستتازی کند. شتتناخت در این محیط شتتامل ستترعت پیادهنیاز را به  متقابل مورد

ها های هوشمندتر است. این سامانهساخت سامانهاستفاده از آموزش ماشین برای 

من ها، ضتتهای مقابل را تحریک کرده و با توجه به واکنش آنباید بتوانند ستتامانه

سیب به را  سرعت راهکار مقابلهطور خودکار آموزش ببینند و به تحمل کمترین آ

ند تا  .کشتتتف کن کا در حال آزمایش در همین راستتت فاع آمری قان وزارت د محق

های شتتتناختی جنگ الکترونیکی هستتتتند که در طول یک دهه آینده، وریفنا

لی ریزی قبطور مستقل شناسایی کرده و بدون هیچ برنامههای دشمن را بهامانهس

ساس آژانس تحقیقاتی دفاعی آمریکا )دارپا( به مبارزه با آن ها بپردازند. بر همین ا
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های جنگ الکترونیک انهامهای خود از هوش مصتتنوعی برای ستتدر برخی پروژه

و  1(ARCانطباقی ) راداری اتعنوان نمونه پروژه اقداماستتتتفاده کرده استتتت. به

ک های جنگ الکترونیمانهستتتایادگیری رفتاری برای جنگ الکترونیک انطباقی از 

 اند.هوشمند استفاده کرده

 پیشینه و سوابق پژوهش

که  به این  ناختیبا توجه  یک شتتت پاراد جنگ الکترون های نوظهور یم جنگاز 

تا کنون کتب، مقاله یا پژوهش چندانی  رو در این خصوصرود، از اینشمارمیبه

شر  ست. اما از جمله آثار محدودی که در این زمینه منت به رشته تحریر در نیامده ا

 توان به موارد ذیل اشاره نمود:   شده می

ای با عنوان اله(، در مق1397پژوهشتتکده اویونیک دانشتتگاه صتتنعتی اصتتفهان )

های راداری امانهدیجیتالی شتتدن ستتآورده استتت:  "جنگ الکترونیک شتتناختی"

ست روش شده ا شرفتباعث  ضد جمینگ پی شته های جمینگ و  های زیادی دا

باشتتتند. در زمان فعلی دیگر تکیه بر آگاهی از اطلاعات قدیمی از یک ستتتامانه 

یت نمی فا با آن ک له  قاب بهراداری برای م ند.  بک ها میع بارت دیگر رادار ند  ا توان

های خود را تغییر داده و برای دشتتمن خود کاملا ستترعت بالا بستتیاری از ویژگی

توانند های جنگ الکترونیکی شناختی میامانهناشناخته باشند. در چنین محیطی س

های یادگیری ماشتتین و راهکاری مناستتب برای مقابله با رادارها باشتتند. فناوری

صنوعی ک سهوش م ساخت یک  صلی برای  ی شناختامانه جنگ الکترونیک لید ا

 .است

 جنگ پیشتتنهادی معماری "(، در پژوهشتتی با عنوان1400رجبی و خالقی بیزکی)

 "ستتانان شتتناختی ستتیستتتم و شتتناختی رادارهای بر مبتنی شتتناختی الکترونیک
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 اگستردگی و تنوع حملات در حوزه الکترومغناطیس، با پیشرفت راداره اند:آورده

های جنگ الکترونیک سنتی را باچالشی اساسی روبر امانهو ابزارهای شناختی، س

س شناخته باعث ناکارآمدی  ست. امروزه وقوع حملات جدید و نا های امانهکرده ا

استتت. جنگ الکترونیک  ستتنتی جنگ الکترونیک درمواجه با این حملات شتتده

یک ستتامانه، های ستتنتی و هوش مصتتنوعی در قالب شتتناختی با ترکیب روش

واکنش مناستتب را در  تواند حملات جدید و ناشتتناخته را شتتناستتایی کرده ومی

 .صحنه نبرد اتخاذ کند

جنگ الکترونیک شتتتناختی "( در کتابی با عنوان 2021) 1هیگ و آندروستتتنکو

با هوش مصتتتنوعی ندآورده "رویکردی  ناختی یکی از  :ا یک شتتت جنگ الکترون

وعی کند. کاربرد هوش مصنبردها را تعیین میهای حیاتی است که آینده نپیشرفت

ای هشتتود. در دنیای دیجیتال ستتامانهدر این مقوله پیشتترفتی بزرگ محستتوب می

سیگنال شند به  ستی قادر با شنجنگ الکترونیک بای سخگو با شناس پا د و های نا

های اقدام مناستتتب را انجام دهند و این همان ترکیب هوش مصتتتنوعی با روش

 .ونیک استسنتی جنگ الکتر

 چارچوب نظری پژوهش

ترین دستاوردهای هر رشته علمی یا موضوعات مطالعاتی بدون شک یکی از مهم

شینه انتزاعی پ جنگ شناختی با طلاحاصدهد. را دستاوردهای نظری آن تشکیل می

ست شده ا سیار مورد توجه واقع  سال اخیر ب این جنگ مطابق با الگوی  طی چند 

جیمز جوردانو متخصتتص علوم استتت. ، 2جوردانو جیمزمعرفی شتتده از ستتوی 
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گ جن. ده استنموویکم توصیف  اعصاب، مغز انسان را میدان جنگ قرن بیست

شانگر همگرایی همه عناصری است که از زمان ظهور این اصط ح در لاشناختی ن

تاثیر مفهوم جنگ اط ،1990دهه با مورد بیعات لاتحت  ته بود،  توجهی قرارگرف

سازمان ستند، این حال  ضوعی که اکنون درگیر این مفهوم بحث برانگیز ه های مو

جنگ شتتناختی در حقیقت  .ستتتابزرگتر  مفهومیاند که جنگ شتتناختی دریافته

شده لاعاتی جنگ اطنوعی  ضافه  ست که به آن ابعاد دیگری نیز ا همچنان در  وا

در حال اضافه شدن هست و آگاهی در این زمینه مستمراً در حال افزایش است و 

های نظامی و امنیتی که بر اساس قواعد نتیجه این احتمال مطرح است که سازمان

)حاجی زاده، باشتتند شتتدهردند ممکن استتت گرفتار بازی اشتتتباه کجنگ اقدام می

1401 :105.)  

با توجه به تغییر عملیات جنگی فرستتایشتتی به  1990عاتی در اوائل دهه لاجنگ اط

س ای که استتاهای دیجیتالیزه شتتده و شتتبکهختعملیات مبتنی بر تاثیر و زیرستتا

ها شلازند، مورد توجه واقع شتد. این حوزه مجموعه تهای معاصتر را رقم میجنگ

روانشتتناختی و  ، نظارت و شتتناستتایی، جنگ الکترونیک، عملیاتلاعاتدر زمینه اط

ری از گیبهره طور کلی نیاز به رقابت وعملیات سایبری را مورد بررسی قرار داد که به

یان اط ناوریعات را افزایش میلاکنترل جر حاضتتتر ف مان  هد. در ز های نوین و د

گیری به سمت ایجاد مفهوم جنگ شناختی های گوناگون تفکر در مورد تصمیمروش

 (.5: 1395)محمدی نجم، اندهمگرا شده

ستون در ارتباط با  (جنگ جهانی دوم بریتانیا در زمان نخست وزیر) 1چرچیل وین

های های آینده، امپراطوریامپراطوری»گوید: دارد. او می وزه، گفته معروفیاین ح

ست، رویه او همدر حقیقت آینده مورد نظر  «.ذهن هستند های اکنون فرا رسیده ا

 
1.Winston Churchill  
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ها، امکانات و تجهیزاتی کنند که ما به دوره جدیدی از فناوریمی لالتجاری د

 .هن فراهم کرده استوارد شدیم که زمینه را برای تحقق تسلط بر ذ

های کرد جنگ شتتناختی در فضتتای نفوذ به اذهان افراد در جهت دستتتکاریکار

یل اط مدل تحل عات در افراد، لاذهنی، دگردیستتتی نگرش، تغییر و تستتتلط بر 

صمیم ریت های رقیب، مدیبینی کنشها و اقدامات افراد، پیشگیریاثرگذاری بر ت

سات و تما سا ستفاده ساز ، مدلیلاتهیجانات، اح ضی فرایندهای ذهنی، ا ی ریا

های نوین و سایر اقدامات در این حداکثری از پتانسیل هوش مصنوعی و فناوری

شناختیعرصه  د موردر این زمینه ، از اهدافی است که از جمله جنگ الکترونیک 

 توجه است. 

 دهمونویکم توصیف  جیمز جوردانو مغز انسان را میدان جنگ قرن بیستاین که 

پندارد های ذهن میهای آینده را امپراطوریوینستتتتون چرچیل امپراطوری و یا

های بیانگر بلوآ تکاملی این پارادایم جنگی در عصتتتر حاضتتتر استتتت که حوزه

توان به های این جنگ میمتعددی را درگیر خود ستتتاخته استتتت. از جمله حوزه

به نوعی ورود خت. این در واقع  یک پردا نگ  ورود آن در حوزه الکترون به ج

کند. جنگ الکترونیک شتتتناختی استتتتفاده از الکترونیک شتتتناختی را تداعی می

عنوان هوش مصنوعی یا یادگیری ماشین شناخته های شناختی که معمولاً بهسامانه

های جنگ آوریشتتتود استتتت. این جنگ برای ارتقاء توستتتعه و عملیات فنمی

توانند حس ی شتتناختی میهاالکترونیک برای جامعه دفاعی استتت. زیرا ستتامانه

قرار ها تعامل برطور طبیعی با افراد و محیطکنند، بیاموزند، استتتتدلال کنند و به

سرکوب و خنثیکرده و توسعه و اجرای فناوری سایی،  شنا سازی تهدیدات های 

   نسل بعد را تسریع نمایند. جنگ الکترونیک
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 تعاریف و مفاهیم

 الف( جنگ الکترونیک

الکترومغناطیستتتی برای کاهش عملکرد یا خراب کردن قابلیت  استتتتفاده از طیف

رزمی دشتمن)شتامل پایین آوردن توانایی یا ممانعت از استتفاده دشتمن از طیف 

الکترومغناطیستتی و نیز کاهش عملکرد تجهیزات، کارکنان و امکانات دشتتمن(؛ و 

درمقتابتل محتافظتت از توانتایی رزمی خودی شتتتتامتل محتافظتت از طیف 

ناط نان و الکترومغ کارک فاده نیروهای خودی و نیز تجهیزات،  یستتتی مورد استتتت

که می نات خودی  کا ناطیستتتی ام له از طریق طیف الکترومغ ند در برابر حم توان

نامند)عفیفی، کریم زاده و نظافتی، پذیر باشتتتند را جنگ الکترونیک میآستتتیب

15:1385.) 

ست که از انرژی نهفته در  سله اعمالی ا سل اطیس لکترومغنطیف ایا جنگ الکترونیک 

سایی، بهره شنا شمن از برای  ستفاده موثر د برداری اطلاعاتی، کاهش یا جلوگیری از ا

صورت می ستفاده نیروهای خودی از طیف  رد. گیطیف الکترومغناطی خود و تداوم ا

جنگ الکترونیک از سه بخش عمده شامل تهاجم الکترونیکی، حفاظت الکترونیکی و 

 (.335:1391تشکیل شده است )سنگرگیر و جواهری،پشتیبانی الکترونیکی 

 جنگ الکترونیک های مختلفبخش –ب

بارتی  به ع یا  خابراتی  خابراتی و غیرم به دو بخش م یک معمولاً  نگ الکترون ج

شتتود؛ بخش مخابراتی معمولاً دارای قدمتی به ارتباطی و غیرارتباطی تقستتیم می

در میدان جنگ به منابع مخابراتی اندازه خود مخابرات الکترونیک است و معمولاً 

باندهای  تا  30تا  3)محدوده فرکانستتتی  HFکه در  )محدوده  SHFمکاهرتز( 

گردد. بخش غیرمخابراتی از کنند اطلاق میگیگاهرتز( کار می 30تا  3فرکانستتتی 
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های ناوبری در جنگ جهانی دوم توستتعه پیدا زمان بکارگیری رادارها و ستتامانه

 گیرد. محدوده باندهای فرکانس راداری صورت می کرد. این بخش نیزدر

بندی اصتتلی برای جنگ همانطور که در شتتکل زیر نشتتان داده شتتده ستته تقستتیم

خابراتی را پوشتتتش  خابراتی و غیرم که هر دو بخش م یک وجود دارد  الکترون

 (.12: 1401رضایی، دهد)گودرزی و شاهمی

 
 بندی جنگ الکترونیک( تقسیم1شکل

 

معروف بود بخشی  1(ESMتیبانی جنگ الکترونیکی که در گذشته به )اقدامات پش

شامل فعالیت ستقیاز اقدامات جنگ الکترونیک  م های تاکتیکی و یا تحت کنترل م

سایی و تعیین موقعیت منابع انرژی  شنا ستجو، رهگیری،  فرمانده عملیات برای ج

رد که گیبر میمنظور شتتناستتایی بلادرنگ تهدید درالکترومغناطیستتی دشتتمن را به

صوص جهت تهیه آرایش الکترونیکی میدان نبرد یا  سی در این خ سا البته اقدام ا

(EOBتوسط سامانه )گیرد. های اطلاعات سیگنالی انجام می 

: بخشتتی از جنگ الکترونیک که استتتفاده.از  ECM))2اقدامات ضتتد الکترونیکی

منطور ا امکانات بهانرژی الکترومغناطیستتی برای حمله به پرستتنل، تجهیزات و ی

 
1-Electronic Support Measure 

2-Electronic Counter Measure 
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گیرد. شتتایداین شتتائبه کاهش عملکرد یا تخریب توان رزمی دشتتمن را در بر می

سخ به ست؟ در پا ضد الکترونیکی حمله به افراد ا وجود آید که چگونه اقدامات 

باطی و انجام حمله  باطی و غیرارت ید اذعان نمود پس از شتتتنود اطلاعات ارت با

بانی آن می ند الکترونیکی قر بهتوا باشتتتد زیرا  مل افراد و تجهیزات   نوعیشتتتا

 گردد.  ارتباطات فرد مورد نظر مورد اختلال واقع می

ضدالکترونیکی) ضد  شامل فعالیت ECCM)1اقدامات  ست که : این بخش  هایی ا

برای حفاظت پرسنل، امکانات و تجهیزات در برابر تمام دستگاه جنگال خودی و 

دن یا خراب شتتتدن تجهیزات رزمی دشتتتمن که باعث تنزل عملکرد، خنثی شتتت

 شوند.  نیروهای خودی می

یم توان به به شتترح زیر تقستتالبته در تقستتیم بندی دیگر جنگ الکترونیک را می

 بندی کرد:

  ES ))2پشتیبانی الکترونیکی

  3(EA)تهاجم الکترونیکی

  4(EPالکترونیکی)حفاظت 

ترونیکی( از موارد های )پشتتتتیبانی و تهاجم الکیعنی بخش EAو  ESهای بخش

آفندی است که برای حمله به دشمن تنظیم شده و فرآیندهای جستجو، رهگیری، 

سامانهجهت شمن بهیابی، تجزیه و تحلیل و درگیری با  ورت صهای الکترونیک د

 گیرد.سازی را دربر میاختلال، فریب و خنثی

 
1-Electronic Counter-Counter Measure 

2-Electronic Support 

3-Electronic Attack 

4 -Electronic Protection 
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ستفادEP بخش ست و ا شی کاملاً دفاعی ا روهای ه نییا حفاظت الکترونیکی گرای

خودی از طیف الکترومغناطیستتتی را در برابر جنگال آفندی دشتتتمن محافظت 

ند شود و کارهایی مانبه تمام کاربران تجهیزات الکترونیکی مربوط می EPکند. می

شار و امنیت مخابرات را دربر می شاهامنیت انت ضایی، گیرد )گودرزی و  : 1401ر

13.) 

 چیست؟ 1جنگ شناختیپ( 

شر سرزمینی درگیر انواع جنگ و نزاع همچون جنگ  همواره ب در هر زمان و هر 

ای، جنگ ستترد و بستتیاری دیگر از های قومی و قبیلهنرم، جنگ ستتخت و جنگ

ها و نیروهای ضتتد یکدیگر در ها بوده و هستتت. امروز اما دشتتمناقستتام جنگ

شناختی با یکدیگر مبارزه کنند و  ستفاده دشمنی در قالب جنگ  دون بتلاشند با ا

 .ردپایی از خود رقیب را از صحنه به در کنند

شناختی ست.  اما جنگ  شناختی نیازمند برخی فاکتورها صطلاح جنگ  ست؟ ا چی

ند اطلاعات غلط برای  تشتتتریح و تفستتتیر در متن امنیت ملی، بصتتتورت فرآی

شناختی گیرنده سودگی روان ست. های اطلاعات بهفر شده ا سترده تعریف  طور گ

 های اجتماعی، شبکه اینترنتطریق منابع اطلاعاتی مانند رسانه اثرات این جنگ از

ر تمرین طور موثیابد. جنگ شناختی، هنگامی که بهطور استراتژیک گسترش میبه

ای استتت و درک و واکنش معمولی ما نستتبت به شتتود، دارای ماهیت موذیانهمی

 .(3: 2020)پایدار، کندحوادث را مختل می

ستتت که چگونه دشتتمنان با استتتفاده از این نوع جنگ حال این ستتوال مطرح ا

گونه کنند؟ چدهند و به رقبای خود آسیب وارد مییکدیگر را تحت تاثیر قرار می

 
5-Cognitive warfare 
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این جنگ اندازند؟ ها بدون دخالت محستتوس خود این جنگ را به راه میقدرت

 وحشتناک دارای چه تسلیحات و چه اهدافی است؟

 اهداف جنگ شناختیو  ت( تسلیحات

. اندهای خود شدهاطرافتان کسانی را دارید که دچار تزلزل در افکار و جهت حتماً

حدی نستتتبت به خاک و وطن خود تعصتتتب و حس وفاداری بی این افراد قبلاً

اند. ولی امروز نسبت به حکومت و ساختار کشور خود تردید دارند و یا با داشته

یان تفکری ناگهانی نبوده استتت. زنند. این تغییر جربدبینی و ظن از آن حرف می

ها و اید مطمئن باشتتتید گلولهاگر شتتتما هم درگیر این تغییرات و تردیدها شتتتده

شتتاید  .های جنگ شتتناختی به شتتما و اطرافیانتان هم برخورد کرده استتتترکش

تصتتور کنید این همان جنگ نرم استتت اما جنگ شتتناختی با جنگ نرم متفاوت 

ا در ماشته باشد، به جنگ نرم دا یشباهت تیاست. گرچه ممکن است جنگ شناخ

خبری از تلاش دشتتتمن بر تضتتتعیف باورها و افکار افراد یک  این جنگ دیگر

سانه ست. بلکه از ر ستفاده از اعتقادات نی ضاهای سرزمین با ا های جدیدتر و ف

ود که خکند، بدون اینمجازی برای تحت تاثیر قرار دادن افراد جامعه استتتفاده می

برد اما از ای که ستتاختار چوب را از داخل از بین میدهد. مانند حشتتره را نشتتان

 دهد.، قربانی خود را تحت تأثیر قرار میخارج چیزی مشهود نیست

زدایی،  اعتماد هایی همچوندر جنگ شتتتناختی دشتتتمن از ستتتلاحطور کلی به

 هایناامیدستتازی جامعه، ناکارآمد نشتتان دادن حاکمیت، از بین بردن مشتتروعیت

جامعه و زیر ستتوال بردن اعتبار نظام و حاکمیت در راس یک کشتتور استتتفاده 

 (5)همان: کندمی

 هاهمه جنگهدف و مقصتتود اما هدف جنگ شتتناختی چیستتت؟ بدون شتتک 

شمن نابودی شد د شی که بهتر و موثرتر با ست با هر رو صلی این ا . اما اهداف ا
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 ود کردن نیروهای اجتماعیاعتماد جامعه نسبت به حاکمیت، ناب بردنجنگ از بین 

 .های کاری کشور استو سرمایه

 جنگ الکترونیک شناختی

 های پیشرفته مانند هوش مصنوعی وجنگ الکترونیک شناختی استفاده از فناوری

های جنگ الکترونیک است. این مقوله برای بهبود قابلیت 1(MLیادگیری ماشین )

شودمی شامل  سیعی از کاربردها را  صمیمتواند طیف و سازی ت ی گیر، از خودکار

کترونیکی های البندی سیگنالدر مورد جنگ الکترونیک گرفته تا شناسایی و طبقه

که هایی از اینهای جنگ الکترونیک دشتتتمن. یکی از نمونهبینی تاکتیکو پیش

توان از فناوری شتتناختی در جنگ الکترونیک استتتفاده کرد، توستتعه چگونه می

های متغیر و توانند محیطرونیک هوشتتتمند استتتت که میهای جنگ الکتستتتامانه

سامانهتاکتیک شوند. این  سازگار  شمن را بیاموزند و  توانند از هوش ها میهای د

های حستتگرهای الکترونیکی و ستتایر منابع مصتتنوعی برای تجزیه و تحلیل داده

سیگنال های الکترونیکی و پیش سایی، ردیابی و طبقه بندی  شنا تار ینی رفببرای 

های جنگ الکترونیک دشتتمن استتتفاده کنند. استتاستتاً، جنگ الکترونیک ستتامانه

های های ستتامانهشتتناختی یک زمینه نوظهور استتت که هدف آن افزایش قابلیت

های پیشرفته مانند هوش مصنوعی و جنگ الکترونیک از طریق استفاده از فناوری

 (.BIS Research, 2023: 1یادگیری ماشینی است)

های جنگ آوریکترونیک شتتتناختی برای ارتقاء توستتتعه و عملیات فنجنگ ال

الکترونیک در جامعه دفاعی اقدام به استفاده هوش مصنوعی در جنگ الکترونیک 

سامانهمی صنوعی  سریعهای جنگ الکترونیک را قادر میکند. هوش م ر تسازد تا 

د. این دید پاسخ دهنهای پیچیده و جکنندهو مؤثرتر به شرایط میدان نبرد با ساطع

 
1- Machine Learning 
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یک مات جنگ، تکن قدا یت مبتنی بر هوش مصتتتنوعی برای ا یابی موقع های ارز

شتیبانی الکترونیکی، تکنیک صمیمپ ی، حمله گیری برای حفاظت الکترونیکهای ت

ای زمانی هالکترونیکی و مدیریت نبرد الکترونیکی، از جمله بهینه سازی، معاوضه

 .(Haigh,2021, 1)گیرد و هماهنگی توزیع شده را دربرمی

های هوش مصتتنوعی و یادگیری کار بردن روشهای اخیر محققان با بهدر ستتال

شین در تلاش برای ارائه فناوری ستندما شناختی ه جنگ  .های جنگ الکترونیک 

های ای شتتناخت از ستتامانهالکترونیک شتتناختی، باید بتواند در عین نداشتتتن ذره

سامانه شود،  سایی کند و حتی اقدامات متقابل مورددشمن، وارد محیط  شنا  ها را 

سازی کند. شناخت در این محیط شامل استفاده از آموزش سرعت پیادهنیاز را به 

ها باید بتوانند های هوشتتمندتر استتت. این ستتامانهماشتتین برای ستتاخت ستتامانه

ها، ضتتتمن تحمل های مقابل را تحریک کرده و با توجه به واکنش آنستتتامانه

 سرعت راهکار مقابله را کشفطور خودکار آموزش ببینند و به ن آسیب بهکمتری

 (.1397:2)پژوهشکده اویونیک دانشگاه صنعتی اصفهان،  کنند

ارتش ایالت متحده اغلب در استتتتفاده از هوش مصتتتنوعی در میدان جنگ البته 

گیری در آن شتترایط عواقب ناگواری کند. زیرا ممکن استتت تصتتمیماحتیاط می

شت شد. دا ست کهه با صورتی ا مدیران دارپا معتقدند که جنگ الکترونیک  این در 

ها میدان جنگ الکترونیک های شتتتناختی نقش مهمی دارد. از نظر آندر فناوری

رات اثاز طرفی های هوش مصتتنوعی باشتتد. تواند محیطی برای بهبود قابلیتمی

صمیم شی از ت سمخرب نا شمامانهگیری  سیار پایهای جنگ الکترونیک هو ین ند ب

 .کننداست زیرا به سرعت اشتباهات خود را تصحیح می

گیری نادرستتت از ستتوی در صتتورت تصتتمیم ،به ادعای مقامات نظامی آمریکا

ستفاده می شتباه ا سانی برای جبران ا شمند، از یک نیروی ان ستم هو ود؛ اما شسی

 الکترونیکهای شتتناختی جنگ امانهستت»کند: چنین استتتدلال میآقای تیلمن این
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شما میمی شند. در یک مقطع،  ستقل با ستفادتوانند کاملاً م سان ا ه توانید از یک ان

کند تا های راداری و ارتباطی دشتتمن را بررستتی میامانهکنید. در ابتدا ارتش ستت

های جنگ الکترونیک را برای بتواند حرکت متقابلی انجام دهد و ستتتپس فناوری

ای هامانهکند. وقتی سریزی میای دشمن برنامههامانهشناسایی و مسدود کردن س

مراتب شوند، این مسئله بهافزار آنالوگ تعریف میراداری و ارتباطی توسط سخت

ساس سح سیاری از نیروهای ارتش اکنون  شان را با امانهتر خواهد بود؛ اما ب های

سعه می سته دیجیتال تو شتن یک کتابچه راهنمه ست که دا ی ادهند و به این معنا

چه در نهایت در میدان رستتد زیرا آننظر نمیافزاری واقعاً کار درستتتی بهستتخت

ریزی شتتتود ممکن استتتت واقعاً چیزی نباشتتتد که برای آن برنامهدیده میجنگ 

س ست.  شرایط غیرمنتهای جنگ الکترونیکی میامانهصورت گرفته ا ظره توانند با 

 «.خود را سازگار کنند

سامانه ستفاده از  سعه های ا  به محققان دفاعی کمک جنگ الکترونیکشناختی در تو

ضیهمی سایی کرده و فر شنا به  تواند منجرهایی را ایجاد کنند که میکند تا الگوها را 

های ها پاسخهای متعدد شود، در حالی که این سامانههای گسترده در سامانهپیشرفت

ها را از طیف ستتتیعی از دادهتوانند حجم ودانند، اما میقطعی برای مستتتائل را نمی

 ائه کنند.های مستدلی را برای بررسی اروسیعی از منابع پیچیده تفسیر کنند تا فرضیه

  چیست؟ یادگیری ماشین آوریفن

که ستتیستتتم یادگیری ماشتتین عملکرد بهتری نستتبت به  همطالعات نشتتان داد

یری های یادگتمرو سیسسیگنال به نویز دارد. از اینمیزان رویکرهای سنتی در هر 

شین می ضافه و اطلاعات خارج از طیفتوانند ویژگیما را برای کمک  RF های ا

سیگنال بیفزایند شناختی قادر به از این .به درک بهتر ما از محیط  ستم  سی رو یک 

ستمی مییادگیری به سی ست. چنین  بیند تواند آنچه را که میصورت بلادرنگ ا
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های فرستند را بر اساس تجربه( یا آنچه را که میکندهایی که دریافت می)سیگنال

توان یک گیری را میکستتب شتتده تغییر دهد. طبق گفته دارپا این قابلیت تصتتمیم

شرفت عمده س پی سبت به  های ها و جهتسنتی که در آن فرکانس  RFهایامانهن

سکن می شوند، فضایی صرف نظر از محیط عملیاتی اغلب دریک دنباله پیوسته ا

افتد های ستتنتی درک کمی از آنچه که در طیف اتفاق میامانهستتوب کرد. ستتمح

های تهدید ممکن استتت در یک ناحیه یا باند فرکانستتی دارند. همچنین ستتیگنال

شین انتظار می شند؛ اما از برنامه یادگیری ما سیگنالغیرمعمول با غیر  هایرود که 

گاه صتتنعتی اصتتفهان، )پژوهشتتکده اویونیک دانشتتمنتظره را نیز شتتناستتایی کند

1397:5.) 

های مبتنی بر قواعدی که مشتتابه نستتل اول امروزی از استتتدلال RF هایامانهستت

کنند. جان تامپستتون مدیر های هوش مصتتنوعی هستتتند، استتتفاده میامانهستت

یاتی شتتترکت نورثروپامانهستتت برای مثال اکثریت »گوید: گرومن میهای عمل

از جداول جستتتتجو  1(ESM) الکترونیکپشتتتتیبانی جنگ های اقدامات امانهستتت

ستفاده می صورت که دادها شده وارد هواپیما میها جمعکنند. به این  شوند آوری 

پاستتتخ مناستتتب مرتبط میو نرم با  ما افزایش افزار ستتتیگنال ورودی را  کند. ا

شناختی و مانهساهای رادار، نیاز به سازی قابلیتدیجیتال های جنگ الکترونیک 

ی نیروهای نظام: »گویددر ادامه میآقای تامپسون «. مستلزم کرده است انطباقی را

ف های تهدید از پیش تعریتوانند برای مدت طولانی تنها به پایگاه دادهدیگر نمی

ا یابی و واکنش به موقع متکی باشند، زیرشده برای تشخیص، شناسایی، موقعیت

افزار و بدون نیاز به طریق نرم های امروزه قادرند شکل موج تهدیدها را ازفناوری

های شتتناختی کلید موفقیت افزار تغییر دهند. در چنین شتترایطی ستتیستتتمستتخت

 (8همان: «)های آینده هستندعملیات

 
1-Electronic support measurements. 
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 . در واقعاستت آگاهی طیفی های یادگیری ماشتینیکی از اهداف برنامه ستیستتم

 ت.نیازمند شناخت طیف رادیویی یا رادیو شناختی اسیادگیری ماشین 

 چیست؟ رادیو شناختی

کنیم در واقع در مورد توانایی که در رابطه با رادیو شتتتناختی صتتتحبت می زمانی

سیگنال شخیص خودکار  شامل ت سیگنال خودیهای درک محیط اطراف  های از 

هدیدات ج یکدشتتتمن، تشتتتخیص ت به  نگ الکترون قال  یات انت و ستتتپس عمل

م. اغلب کنیصحبت می ونیکیالکترهای مختلف برای جلوگیری از حمله فرکانس

در واقع رادیو  .کنندنامگذاری می« رادیو انطباقی»چنین عملیاتی را با اصتتتطلاح 

ستفاده مؤثر  شرفت قابل توجهی در زمینه ا ست که پی شناختی یک فناوری مفید ا

 ستتت که باا ایآورد. طراحی این فناوری به گونهاز طیف فرکانستتی به ارمغان می

رادیویی، از طیف فرکتتانستتتی موجود استتتتفتتاده بهینتته را  تغییر پتتارامترهتتای

 (.7: 1397)پژوهشکده اویونیک دانشگاه صنعتی اصفهان، بردمی

اختی های شنهای اخیر، علایق تحقیقاتی رو به رشدی در توسعه قابلیتطی سال

 1راند. میتولا و مگوایهای مختلف الکترونیک پا به عرصه وجود گذاشتهدر سامانه

 Mitola andمعرفی نمودند)1999لین بار مفهوم رادیو شناختی را در سال برای او
Maguire, 1999: 2 .) هایکین ایده رادار شناختی، که یک سیستم 2006در سال ،

پویا استتت را پیشتتنهاد کرد که شتتکل موج ارستتالی را بر استتاس محیط عملیاتی 

  .(Haykin, 2006: 5)کندسازی میانطباق و بهینه

ستریکی از مه شناختی، قابلیت د ست. با ت سیمترین اهداف رادیو  وجه به طیف ا

ای از هر باند فرکانستتی که به کاربران های انجام شتتده، بخش عمدهبه بررستتی

ستفاده باقی میاختصاص داده می شناختی این توانایی را شود، بدون ا ماند. رادیو 

 
1-Mitola and Maguire 
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ستفاده طیف که به حفرهدارد که از بخش ستند، های طهای بدون ا یف معروف ه

ستفاده کند. بنابراین، رادیوشناختی یک فناوری مخابرات بی ست سیم هوشمنا د ا

ست و با توجه به آن، پارامترهای عملیاتی خود از  که از محیط بیرونی خود آگاه ا

واند کند تا بتقبیل توان ارستتالی، فرکانس حامل و روش مدولاستتیون را تنظیم می

ه احتیاج شتتد، مخابره قابل اطمینانی داشتتته باشتتد. از هر زمان و در هر مکان ک

 یسازهوشمند یتوان برایآنجایی که این مساله نوعی استدلال و یادگیری است، م

 .ماشین استفاده کرد ییادگیر یهاآن از الگوریتم

شناختی باید  سعی دارد ارتباطات را از بین ببرد، رادیو  شه  شمن همی از آنجا که د

شه در طول زمان بهبود یابد. به دلیل اینیک قدم جلوتر ا شد و همی ه کز دشمن با

 ها واکنش نشان دهند، بنابراین برایتوانند سریعتر از انسانهای شناختی میامانهس

قل زمان خرابی،  با حدا باطات  بازیابی لینک ارت جلوگیری از حملات مخرب و 

گ الکترونیک های جنامانهیک قدم جلوتر از هر دشتتتمن بالقوه استتتت. در ستتت

جنگ الکترونیک  امانهکه ستتتطوریشتتتناختی نیز همین رویکرد وجود دارد، به

شتر با تهدیدات و تداخل تطبیق می سرعت بی شمندتر و با  شکده )پژوه شودهو

 (.9: 1399اویونیک دانشگاه صنعتی اصفهان، 

ساز این ست. چنین شناختی قادر به یادگیری به امانهرو یک  صورت بلادرنگ ا

سیگنالچه را که میتواند آنمی ایمانهاس چه کند( یا آنهایی که دریافت میبیند )

ساس تجربهرا که می ستند بر ا شده تغییر دهد. طبق گفته دارپا این فر سب  های ک

صمیم شرفت عمدهگیری را میقابلیت ت س توان یک پی سبت به  فرکانس  هایامانهن

های فضتتایی صتترف نظر از محیط تها و جهستتنتی که در آن فرکانس رادیویی

سکن می سته ا سعملیاتی اغلب دریک دنباله پیو سوب کرد.  های امانهشوند، مح

های ستتیگنال افتد دارند. همچنینستتنتی درک کمی از آنچه که در طیف اتفاق می
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شند؛ اما از برنامه  سی غیرمعمول با ست در یک ناحیه یا باند فرکان تهدید ممکن ا

 .های غیر منتظره را نیز شناسایی کندرود که سیگنالظار مییادگیری ماشین انت

های مبتنی بر قواعدی که مشتتابه امروزی از استتتدلال فرکانس رادیوییهایامانهستت

کنند. جان تامپسون مدیر های هوش مصنوعی هستند، استفاده میامانهنسل اول س

یاتی شتتترکت نورثروپامانهستتت اکثریت  برای مثال»گوید: گرومن میهای عمل

از جداول جستجو استفاده  1(ESM)الکترونیک پشتیبانی جنگهای اقدامات امانهس

شتتتوند و آوری شتتتده وارد هواپیما میها جمعکنند. به این صتتتورت که دادهمی

ناستتتب مرتبط مینرم پاستتتخ م با  نال ورودی را  ما افزایش افزار ستتتیگ ند. ا ک

سسازی قابلیتدیجیتال شناختی و هامانهای رادار، نیاز به  های جنگ الکترونیک 

پژوهشتکده اویونیک دانشتگاه صتنعتی اصتفهان،  انطباقی را مستتلزم کرده استت

1397 :10.) 

توانند برای مدت طولانی نیروهای نظامی دیگر نمی»آقای تامپستتون اضتتافه کرد: 

های تهدید از پیش تعریف شتتده برای تشتتخیص، شتتناستتایی، تنها به پایگاه داده

ل های امروزه قادرند شکو واکنش به موقع متکی باشند، زیرا فناوری یابیموقعیت

افزار مجدد تغییر دهند. افزار و بدون نیاز به ستتتختموج تهدیدها را از طریق نرم

 .های آینده هستندهای شناختی کلید موفقیت عملیاتامانهدر چنین شرایطی س

 های یادگیری ماشینتوسعه الگوریتم

در حال توستتتعه آمریکا من با همکاری نیروی دریایی نورثروپ گروشتتترکت 

واپیمای ههای یادگیری ماشتتین برای دنبال کردن حمله الکترونیکی علیه الگوریتم

اجرایی  2025است. این برنامه که تا سال   EA-18G Growlerجنگ الکترونیک 

 
1-Electronic Support Measures   
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های را در برابر رادارهای دشمن یا رادار جنگ الکترونیک هایخواهد شد، قابلیت

  .ناشناخته انطباقی و هوشمند تقویت خواهد کرد

یافته از پروژه نورثروپ گرومن، مفهوم عملیات تجمعی  یک نستتتخه توستتتعه 

کدگذاری شده است. این  Remedy های بدون سرنشین است که با اصطلاحپرنده

گیرند و های بدون ستترنشتتین داخل یک کپستتول در زیر هواپیما قرار میپرنده

های بیشتری برای نگرش رو دادهکنند. از اینگرهای نزدیک عمل میعنوان حسبه

شتتود، کنند. هنگامی که کپستتول از هواپیمای جنگنده رها میشتتناختی فراهم می

کوچک از آن خارج شده و به سمت رادارهای  بدون سرنشین پرنده تعداد زیادی

، رادار هااین پرنده دلیل ستتترعت کم و کوچک بودنکنند. بهدشتتتمن حرکت می

ستهها را بهآن شخیص داده و عکسای از پرندهعنوان د شان نخواهد ها ت العملی ن

ها به هدف نزدیک شده و عملیات طیف شناختی را انجام این پرندهرو از اینداد. 

نورثروپ گرومن شتترکت کنند. همچنین داده و نتیجه را برای هواپیما ارستتال می

شینپرنده برای این RF دنبال حسگرهای مادون قرمز وبه سرن کوچک  های بدون 

است تا آگاهی موقعیتی چند بعدی را فراهم کند. نمونه دیگر این پروژه هواپیمای 

هواپیمای جنگ الکترونیک تواند به تنهایی از است که می Dash X بدون سرنشین

EA-18G Growler شده و عمل سیگنالیات جمعرها  سال  های رادار آوری و ار

  .به هواپیما را انجام دهد

 کاربردهای جنگ الکترونیک شناختی

شناختی آنموفق ستند که کاملاً به رایانترین کاربردهای جنگ الکترونیک  ها ههایی نی

شند، بلکه آن ستراتژیمتکی با ستند که ورودی رایانه را با ا سهایی ه انی ها و درک ان

صیص جمعب میترکی سبات به ها، ذخیرهآوری دادهکنند. تخ سازی اطلاعات و محا

سان اجازه میرایانه شتری برای تمرکز خلاقیت و بینش خود ها به ان دهد تا ظرفیت بی

 (.BAE SYSTEMS, 2024: 3های بهتر داشته باشد)حلبر روی راه
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گذشتتته گوید: درمی BAE Systems مدیر پردازش حستتگر و استتتخراج شتترکت

سیگنالهنگامی شده و با  صحنه نبرد  رو کننده روبههای مختلکه نیروها وارد یک 

 کردند وآوری میموج و پهنای باند را جمعشدند، نوع سیگنال، فرکانس، طولمی

شگاه منتقل می شود. اطلاعات به آزمای شد تا پس از بررسی اقدامات متقابل ارائه 

ارها افزپیشرفت نرماما شد. سازی میها پیادهدر سامانه های مقابلهبعد از چند ماه راه

بل قا مهو تجهیزات رادیویی  نا جدد، روشبر های قبلی را غیرممکن و ریزی م

بلااستفاده کرده و راه را برای گذر به نسل بعد با استفاده از یادگیری ماشین بازکرده 

وش پردازش دهد که از رشتتکل زیر یک حستتگر قابل حملی را نشتتان می .استتت

 کند.های فرکانس رادیویی در تداخلات استفاده میشناختی برای سیگنال

 
 زماندر  RF هایحسگر قابل حمل که از روش پردازش شناختی برای شناسایی سیگنال( 2شکل 

 .کندتداخلات استفاده می

های شناختی در حال حاضر محققان وزارت دفاع آمریکا در حال آزمایش فناوری

ستند. این فناوریجنگ ال سها در آینده میکترونیک ه شمن را امانهتوانند  های د

ها ریزی قبلی به مبارزه با آنطور مستتتقل شتتناستتایی کرده و بدون هیچ برنامهبه
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پا( در برخی  کا )دار فاعی آمری قاتی د ند. بر همین استتتاس آژانس تحقی بپرداز

لکترونیک استتتفاده های جنگ اامانههای خود از هوش مصتتنوعی برای ستتپروژه

و یادگیری رفتاری برای انطباقی  راداری اتعنوان نمونه پروژه اقدامکرده است. به

های جنگ الکترونیک هوشتتتمند استتتتفاده امانهاز ستتت ،جنگ الکترونیک انطباقی

 اند. کرده

های جنگ الکترونیک امانهتواند ستتتمی اقدام متقابل راداری عنوان مثال فناوریبه

صورت بلادرنگ رای اقدامات مؤثر علیه رادارهای جدید و ناشناخته بههوابرد را ب

قادر به انجام  سآماده کند. در واقع این فناوری در برابر یک رادار جدید یا ناشتتنا

 :های زیر استفعالیت

 ؛هادر برابر دیگر سیگنال سناشنا هایهای رادارتفکیک سیگنال 

 س؛کاهش تهدید از رادارهای ناشنا 

 ها روی رادارهای متقابل و ارزیابی تاثیر آنیگنالارسال س. 

که معماری این فناوری باز استتتت، اجازه ورود، اصتتتلاح و همچنین به دلیل این

سط های نرمحذف ماژول ها شود. علاوه بر این الگوریتمداده می کاربرافزاری تو

 ایه گونهب انطباقی راداری اتاقدام افزارهای پردازش ستتتیگنال در فناوریو نرم

استتتت که برای بکارگیری آن در نیروی هوایی و صتتتنایع دفاعی نیاز به تغییرات 

 .افزاری کلی نیستسخت

ناوری  م» از طریق ف قدا باقی راداری اتا ما می« انط نگ هواپی یات ج ند عمل توا

 .الکترونیک مناسبی در مقابل شبکه راداری دشمن اجرا کند

دهد. در رادار را هدف قرار می امانهطور ویژه سبه انطباقی راداری اتاقدام فناوری

های یادگیری ماشتتتین، ها و الگوریتمبا توستتتعه روش BLADE که پروژه حالی
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ستترعت تهدیدات رادیویی جدید را تشتتخیص داده و با ترکیب اقدامات متقابل به

صتتورت دقیق ارزیابی جدید، خستتارت جنگی را بر استتاس مشتتاهدات هوایی به

د ستتیم جدیمقابله با تهدیدات ارتباطات بی ،ز طراحی این فناوریکند. هدف امی

ند می  BLADE های تاکتیکی استتتت. علاوه بر این فناوریو پویا در محیط توا

ستتتیم را با هدف متوقف کردن پخش اطلاعات زیر نظر های ارتباطی بیامانهستتت

 (.6: 1397)پژوهشکده اویونیک دانشگاه صنعتی اصفهان،  بگیرد

 قدامات جنگ الکترونیک و جنگ الکترونیک شناختیحوزه ا

بر سه حوزه اقدامات پشتیبانی الکترونیکی، اقدامات ضد جنگ الکترونیک توسعه 

ی هاالکترونیکی و اقدامات ضتتدضتتد الکترونیکی متمرکز شتتده استتت. طی ستتال

شناختی محیط  ستم  سی شرفت پ جنگ الکترونیکاخیر، تحقیقات بر روی مدل  ی

مدل تهدیدی را برای تحقق یک فرآیند  1ستتتت. ناو و جونگزیادی داشتتتته ا

گیری مستقل جهت تشخیص تهدید، طبقه بندی و انتخاب اقدامات متقابل تصمیم

 You)معرفی کردند. جنگ الکترونیک جایگزین در برابر تهدیدات در تنظیمات 
et al, 2019: 4) . 

ناوری فاده از ف بهاستتتت بههای شتتتنویژه الگوریتمهای نوظهور  کارگیری اختی و 

های مبتنی بر شناخت، یک سیستم راداری را قادر به درک محیط عملیاتی تکنیک

ساس پارامترهای فنی خود، مانند عر  پالس،  خود نموده و با تنظیم دقیق و بر ا

هد. دفاصله تکرار پالس و فرستنده وظیفه محول شده را به نحو مطلوب انجام می

یزی شده ری سنتی جنگ الکترونیک، که از قبل برنامههاالبته مسلم است که روش

طور موثر کارآمد باشتتتد. بنابراین با تهدیدات تواند بهکنند، نمیو بر آن تکیه می

 هایتواناییجنگ الکترونیک با هایراداری مدرن، نیاز استتت نستتل بعدی ستتامانه

 
1-Noh and Jeong  
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 ,Xiao)یرندگشناختی تقویت شده تا بتوانند در پاسخ به تغییر، تصمیمات مستقل ب
2018: 1) 

تواند به رادار امکان های شتتناختی میهای رادار ستتنتی، تواناییبرخلاف ستتامانه

تنظیم دقیق ارستتتال پرتو خود را بدهد، پارامترهایی مانند عر  پالس، فاصتتتله 

تکرار پالس، توان و فنون فشتتردگی پالس موجب شتتده تا رادار وظیفه محوله را 

های رادار شتتناختی، براین، برای دفاع در برابر ستتامانهبنحو احستتن انجام دهد. بنا

 شناخت، کلیدی برای سامانه جنگ الکترونیک نسل بعدی است.

های جنگ پیامدهای بالقوه هوش مصتتنوعی و یادگیری ماشتتین در استتتراتژی

 الکترونیک شناختی

های جنگ پیامدهای بالقوه هوش مصتتتنوعی و یادگیری ماشتتتین در استتتتراتژی

 توان در قالب فرصت و چالش مورد بررسی قرار داد.شناختی را می الکترونیک

 های هوش مصنوعی و یادگیری ماشینالف( فرصت

های جنگ الکترونیک ادغام هوش مصتتتنوعی و یادگیری ماشتتتین در استتتتراتژی

ا را ههای آینده، این پتانستتیل را دارد که نحوه مبارزه با درگیریشتتناختی و جنگ

های بالقوه آن عبارتند رو برخی از فرصتتتتتغییر دهد. از این طور قابل توجهیبه

 از:

 های هوش مصتتنوعی و یادگیری ماشتتین را فناوری های خودمختار:ستتلاح

سلاحمی سعه  شین توان برای تو سرن های خودمختار مانند هواپیماهای بدون 

توان ها را میهای بدون سترنشتین استتفاده کرد. این ستامانهو ستایر ستامانه

گیری و اقداماتی انجام ریزی کرد که بدون دخالت انسان تصمیموری برنامهط

ما دهند. این می ند ستتترعت و کارایی عملیات نظامی را افزایش دهد، ا توا
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پذیری و کنترل تستتلیحات خود هایی را در مورد مستتئولیتهمچنین نگرانی

 کند.مختار ایجاد می

 :توان برای بهبود را میهوش مصتتنوعی و یادگیری ماشتتین  جنگ ستتایبری

های جنگ ستتتایبری، مانند تشتتتخیص خودکار و پاستتتخ به حملات قابلیت

 توانند توستتطها همچنین میستتایبری، استتتفاده کرد. با این حال، این فناوری

تر و موثرتر مورد استتتفاده اندازی حملات ستتایبری پیچیدهدشتتمنان برای راه

 قرار گیرند.

 :توانند براینوعی و یادگیری ماشتتین میهوش مصتت بهبود آگاهی موقعیتی 

یادی از داده قادیر ز یل و پردازش م یه و تحل ند تجز مان نابع مختلف  ها از م

ای استتتفاده شتتوند. این های الکترونیکی و تصتتاویر ماهوارهرادار، ستتیگنال

درنگ در مورد میدان نبرد را به واحدهای نظامی ارائه تواند اطلاعات بیمی

صمیمات آگاهانهقادر میها را دهد و آن سریعسازد تا ت ه تر بتری بگیرند و 

 شرایط متغیر پاسخ دهند.

 :توان برای بهبود دقت هوش مصنوعی و یادگیری ماشین را می افزایش دقت

سلیحاتی، مانند هدفسامانه ستفاده های ت شمن، ا گیری خودکار تجهیزات د

د و اثربخشی عملیات های جانبی را کاهش دهتواند خطر آسیبکرد. این می

 نظامی را افزایش دهد.

 :ماشتتتین می تصتتمیم گیری یادگیری  ند برای هوش مصتتتنوعی و  توان

صمیم سازی فرآیندهای ت ه ها و ارائگیری، مانند تجزیه و تحلیل دادهخودکار

صیه شوند. این امر میتو ستفاده  سرعت و کارایی هایی به فرماندهان، ا تواند 

ما نگرانیگیری را افزایش دهتصتتتمیم هایی را در مورد پاستتتخگویی و د، ا

 کند.شفافیت این تصمیمات نیز ایجاد می
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 استتتفاده از هوش مصتتنوعی و یادگیری ماشتتین در جنگ  :1جنگ نامتقارن

شرفته ایجاد کند و می تواند یک مزیت نامتقارن برای کشورهایی با فناوری پی

بالقوه آنبه یدان نبرطور  به تستتتلط بر م قادر  ند)ها را   ,BIS Researchد ک
2023: 2.) 

های هوش مصتتنوعی و یادگیری ماشتتینی در جنگ الکترونیک ب( چالش

 شناختی

های جنگ آینده استتتفاده از هوش مصتتنوعی و یادگیری ماشتتین در استتتراتژی

های اخلاقی و قانونی، مانند مستتتئولیت های متعددی را نیز از نظر نگرانیچالش

کند و حفاظت از غیرنظامیان در جنگ، ایجاد میهای خودمختار اقدامات ستتتلاح

ها در ارتش ها هنگام توستتتعه و اجرای این فناوریکه در نظر گرفتن این چالش

 ها عبارتند از: های این فنآوریترین چالشبسیار مهم است. برخی از مهم

 :های هوش مصتتنوعی و یادگیری ستتازی الگوریتمتوستتعه و پیاده پیچیدگی

ن ناختی میماشتتتین برای ج یک شتتت یده و گ الکترون کار پیچ یک  ند  توا

صی نیاز چالش ص صص و دانش تخ سطح بالایی از تخ شد که به  برانگیز با

 دارد.

 :یت داده قت داده کیف یت و د فاده برای آموزش هوش کیف های مورد استتتت

صنوعی و الگوریتم ست، اگر دادهم سیار مهم ا شین ب ق ها دقیهای یادگیری ما

 گیری مناسب نخواهد بود.شند، سامانه قادر به تصمیمطرفانه نبایا بی

 
1-Asymmetric warfare 
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 :های هوش مصنوعی خطر هک شدن یا به خطر افتادن سامانه امنیت سایبری

شین وجود دارد که می تواند عواقب جدی برای عملیات جنگ و یادگیری ما

 الکترونیک داشته باشد.

 ناوری نظامی، نگرانی های اخلاقی:نگرانی ند هر ف قی در مورد های اخلامان

استتتفاده از هوش مصتتنوعی و یادگیری ماشتتین در جنگ الکترونیک وجود 

 گیری مستقل و احتمال عواقب ناخواسته.دارد، مانند تصمیم

 :ها این خطر وجود دارد که ستتازمان خطرات اتکای بیش از حد به فناوری

سامانه صنوعی و  شوند، بیش از حد به هوش م سته  شین واب های یادگیری ما

 ری شود.گیهای تصمیمتواند منجر به کمبود تخصص انسانی و تواناییمیکه 

بنابراین، در حالی که استتتفاده از هوش مصتتنوعی و یادگیری ماشتتینی در جنگ 

تواند مزایای زیادی به همراه داشتتته باشتتد، اما آگاهی از الکترونیک شتتناختی می

شتن گامهای این فناوریها و محدودیتچالش ا هایی برای مقابله با آنهها و بردا

                                                                                        (.BIS Research, 2023: 3) باشدنیز حائز اهمیت می

 گیری نتیجه

جنگ الکترونیک شتتناختی نشتتان دهنده تغییر قابل توجهی در نحوه انجام جنگ 

ست. از شینی در  الکترونیک ا ستفاده از هوش مصنوعی و یادگیری ما آنجایی که ا

جنگ الکترونیک همچنان در حال رشتتتد استتتت، ادامه تحقیق و توستتتعه این 

هایی که ارائه ها و رستتتیدگی به چالشها برای تحقق کامل پتانستتتیل آنفناوری

 کنند بسیار مهم است. می

با پ ناطیس،  یشتتترفت رادارها و گستتتتردگی و تنوع حملات در حوزه الکترومغ

س شناختی،  سی روبر امانهابزارهای  سا شی ا سنتی را باچال های جنگ الکترونیک 
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های راداری باعث شتتده استتت امانهدیجیتالی شتتدن ستتدر همین راستتتا  کرد.

حال های زیادی داشتتته باشتتند. در های جمینگ و ضتتد جمینگ پیشتترفتروش

سامانه راداری برای مقابله  دیگر تکیه بر آگاهی از اطلاعات قدیمی از یک حاضر

سیاری از کند. به عبارت دیگر رادارها میبا آن کفایت نمی سرعت بالا ب توانند با 

های خود را تغییر داده و برای دشمن خود کاملا ناشناخته باشند. در چنین ویژگی

س شناختی میامانهمحیطی  سب برای های جنگ الکترونیکی  توانند راهکاری منا

شین  ی همچونهایفناوریدر همین رابطه . ارائه دهندادارها مقابله با ر یادگیری ما

شناختی  امانه جنگ الکترونیکو هوش مصنوعی کلید اصلی برای ساخت یک س

 .روندشمار میبه

های مدرن، آینده بنابراین ظهور هوش مصتتنوعی و یادگیری ماشتتینی در درگیری

ها تأثیر عمیقی بر نحوه مبارزه آوریدهد و این فنجنگ الکترونیک را شتتتکل می

با ترکیب  جنگ الکترونیک شناختی روها در آینده خواهد داشت. از اینما با جنگ

سامانه، میروش صنوعی در قالب یک  سنتی و هوش م تواند حملات جدید های 

سایی کرده  شنا شناخته را  شناخته و نا سیار زیادی حملات جدید و نا و به میزان ب

      کنش مناسب را در صحنه نبرد اتخاذ کند.وا ورا شناسایی 
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تی یستم شناخجنگ الکترونیک شناختی مبتنی بر رادارهای شناختی و س

های مراقبتی ایران، دانشگاه ، هشتمین کنفرانس ملی رادار و سامانه"انسان

 صنعتی مالک اشتر.

، موسسه "جنگ الکترونیک"(، 1391رضا، )سنگرگیر، مراد و جواهری، علی -5

 آموزشی و تحقیقاتی صنایع دفاع، تهران

جنگ "(، 1385عفیفی، احمد،کریم زاده، مرتضی و نظافتی، محمدباقر، ) -6

ایع ، موسسه آموزشی و تحقیقاتی صن"الکترونیک برای صحنه نبرد دیجیتالی

 دفاع، تهران.

آوری کارگیری علم و فنبه "(، 1401رضائی، محمدحسن، )گودرزی، مهناز و شاه -7

ملی ، اولین همایش "ای ج.ا.ایراندر جنگ الکترونیک در ارتقاء قدرت منطقه

 .فاع مقدسجایگاه علم و فناوری در د
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، مؤسسه "جنگ شناختی؛ بعد پنجم جنگ" (،1395، )حمدی نجم، سیدحسینم -8

 .آموزشی و تحقیقاتی صنایع دفاعی
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