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 چکیده
 همچون مفهوم ملت، حکومت، مرز و یسیاس یجغرافیا یاهیپادر مفاهیم  فضای سایبری باعث تأثیر

حولات آن است که باید ت قرارگرفتهتحت تأثیر فضای سایبر شدت بهغیره شده است. امنیت ملی هم 
ی و نادیده گرفتن اهمیت و توجهی. باستتاستتی قرار گیرد لیوتحلهیتجزستتایبری مورد  بومستتتیز در

ی اصتتول منطقی دفاعی و امنیتی، امنیت ملی را در معر  هاروشو  هایمشتتخطضتترورت تدوین 
ی در حوزه ستتایبری: علاوه بر تأکید در بیانات مقام بالادستتت. الزام به تدوین استتناد دهدیمخطر قرار 
امنیت فضتتای تولید و تبادل "های کلی نظام در بخش ، در ستتند ستتیاستتت(یالعالمدظله)معظم رهبری 
شاهده می "اطلاعات سناد حائز اهمیت در این حوزه که باعث ایجاد بازدارندگی  شود.نیز م یکی از ا

سایبر، دکترین هایریدرگو کمک به جلوگیری از  با حملاتمقتدرانه، مقابله  ستی آینده در حوزه   .ا
ست به بر آنمقاله  نیا س سؤالاتمبانی تدوین، منابع ورودی و  ازجملهتبیین مبانی نظری  ا سی که ا ا

باید به آن پاسخ بدهد و در جهت تدوین دکترین سایبری به آن نیاز است پاسخ بدهد دکترین سایبری 
ستی، چرایی و چگونگی صل چی سه ا سی منابع موجود در تدوین دکترین مبتنی بر  ضمن برر ا ب و 

شرقی، روش سایبری را مداقه قرار دهد. های تدوین دکترین علیدیدگاه عمدتاً  الخصوص در حوزه 
دستتتی، برداری استتناد بالاای و ابزار فیشیق کیفی بوده و از روش گردآوری کتابخانهرویکرد این تحق

یایی های خاص فضای سایبر و پونشریات، مقالات تخصصی استفاده نموده است. با توجه به ویژگی
با ستتتایر  فراوان کات  های از ویژگی هاحوزهآن روش تدوین دکترین ستتتایبری علاوه بر اشتتتترا

. معرفی چند الگوی تدوین دکترین و یک الگوی تدوین دکترین استتتنیز برخوردار ی فردمنحصتتربه
 .استسایبری از نتایج این مقاله 
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Abstract 

Cyberspace has affected the basic concepts of political geography, such as the 
concept of nation, government, border, etc. National security has also been 
greatly affected by cyberspace, and its developments in the cyber ecosystem 
must be fundamentally analyzed. Ignoring and ignoring the importance and 
necessity of formulating policies and methods of logical defense and security 
principles puts national security at risk. . The requirement to formulate upstream 
documents in the cyber domain: In addition to the emphasis in the statements 
of the Supreme Leader (Ayatollah Ali Khamenei), it is also seen in the 
document of the general policies of the system in the section "Security of the 
production space and information exchange." One of the important documents 
in this area that creates authoritative deterrence, confronts attacks, and helps 
prevent future conflicts in the cyber domain is the doctrine. This article aims to 
explain the theoretical foundations, including the principles of formulation, 
input sources, and basic questions that the cyber doctrine must answer and that 
are needed in order to formulate the cyber doctrine. While examining the 
resources available in the formulation of the doctrine based on the three 
principles of what, why, and how from a mainly Eastern perspective, it also 
examines the methods of formulating the doctrine, especially in the cyber 
domain. The approach of this research is qualitative and uses the library 
collection method and the tool of document retrieval of upstream documents, 
publications, and specialized articles. Considering the special characteristics of 
cyberspace and its great dynamism, the method of formulating cyber doctrine 
has unique features in addition to commonalities with other fields. Introducing 
several doctrine formulation patterns and a cyber doctrine formulation pattern 
is one of the results of this article. 
Keywords: Doctrine, Cyberspace, Defense-Security 
Citation: Moradi, Mohammad Reza; Moradi, Matin (1402). Requirements and 
Requirements for Developing the Cyber-Defense-Security Doctrine of the 
Republic of Iran. Quarterly Journal of Threat Studies 1(2). 1-30. 
 
1. PhD in Strategic Cyberspace Management, National Defense University(Responsible author) 
2. Computer Engineering Student, Shahed University 

Center for Intelligence Studies and Research 

Quarterly Journal of 

Threat Studies 

Volume 1, Issue2 

Summer 2023 

PP  1 - 30 



 3 | رانیج.ا.ا یتیامن یدفاع یبریسا دکترین نیتدو هایالزامات و بایسته

 

 مقدمه

ضای نوظهور پدید سان زندگی سبک بر شگرفی تأثیر مجازی ف صر در ان  جدید ع
 مختلف یهاجنبه در ،العادهفوق نرم قدرت یک عنوانبه پدیده نیا .استتت داشتتته
ست، فرهنگ، ازجمله صاد سیا تأثیرگذاری  اخلاقیات، و دینی اعتقادات ایمان، ،اقت

 (.1394 وریشهر شانزدهم ،ی(العالمدظله) یبررهمقام معظم  دارد )بیانات یاکنندهرهیخ

حکم "با عنوان  1اقدام به تدوین و انتشتتارستتندی 2025بنیاد هریتیج ذیل پروژه 

ستور) ست. نمای کلی پروژه  "انمحافظه کارعهد : یرهبر یبرا (د  2025نموده ا

شانگر اتخاذ آرایش تهاجمی صوص ایران ن ستدرخ  تر در دولت جدید ترامپ ا

 (.2025)بنیاد هریتیج،

توان فضای سایبر را صرفاً به عنوان یک بستر برای ارتباطات و امروزه، دیگر نمی

صه ضا به عر ای برای رقابت، منازعه و حتی تبادل اطلاعات در نظر گرفت. این ف

های مختلف، اعم از دولتی و ت. کشتتتورها و ستتتازمانجنگ تبدیل شتتتده استتت

شبرد اهداف خود، اعم از سیاسی، اقتصادی و  سایبر برای پی غیردولتی، از فضای 

برند. در این میان، تهدیدات ستتتایبری، از جمله جاستتتوستتتی، نظامی، بهره می

های حیاتی، به طور خرابکاری، سرقت اطلاعات و حملات سایبری به زیرساخت

ها، از بستتیاری از کشتتورها و ستتازمانبه علاوه  .افزایش یافته استتت چشتتمگیری

جمله ایالات متحده آمریکا )که وزارت دفاع آن به طور رسمی فضای سایبری را 

سال  ست(، ناتو )که در  صه پنجم جنگ تعریف کرده ا به طور  2016به عنوان عر

انیا، بریت رستتمی فضتتای ستتایبری را به عنوان عرصتته عملیاتی خود تعریف کرد(،

چین و روسیه، فضای سایبری را به عنوان عرصه پنجم جنگ در کنار زمین، دریا، 

 
1- Mandate for Leadership: The Conservative Promise 
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های نظامی و دفاعی خود اند و بر اهمیت آن در راهبردهوا و فضتتتا تعریف کرده

  .تأکید دارند

جمهوری استتلامی ایران نیز به عنوان کشتتوری که در معر  تهدیدات مختلف 

تدوین یک دکترین ستتتایبری دفاعی امنیتی جامع و  ستتتایبری قرار دارد، نیازمند

ز های خاص کشتتور، اباید با در نظر گرفتن ویژگی یکارآمد استتت. چنین دکترین

سی و اجتماعی، و توانمندی سیا ساختار   های دفاعی،جمله موقعیت جغرافیایی، 

ست سیا ضای ها، راهبردچارچوبی جامع برای  ها و اقدامات دفاعی و امنیتی در ف

 .بر ارائه دهدسای

( 1401در سند راهبردی جمهوری اسلامی ایران در فضای مجازی )مصوب سال 

ضای شر نموده ف ضای مجازی منت شورای عالی ف سلامی  مجازی که  جمهوری ا

 پیشتتران مفید، ،منیا ستتالم، واقعی، فضتتای امتداد در فضتتایی 1410ایران در افق 
 ها است. حوزه سایر پیشرفت

اکمیتی، ی حهابخش در نفعانیذشدن فضای سایبر و افزایش  با گسترده و امنیتی

سازمان ضا خصوصی و  شدن شیازپشیبهای تخصصی، این ف  نیازمند قانونمند 

و  هایمشتتتخطی و نادیده گرفتن اهمیت و ضتتترورت تدوین توجهیب. استتتت

یمهای اصتتول منطقی دفاعی و امنیتی، امنیت ملی را در معر  خطر قرار روش

 .دهد

ی در حوزه سایبری، علاوه بر تأکید مقام معظم بالادستم به تهیه و تدوین اسناد الزا

، در 1394مجازی در سال  فضای در حکم اعضای شورای عالی ی(العالمدظله) یرهبر

 نیترمهم. یکی از گرددیمنیز مشاهده  "اطلاعات تبادل و تولید فضای امنیت"سند 

یک عامل انسجام بخش موجب  عنوانبه اندتویماسناد بالادستی در این حوزه که 

 ایجاد وحدت رویه گردد، دکترین سایبری است.
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 بیان مسئله

های دفاعی و امنیتی سایبری در اشکال سخت، ی وارده به ج.ا.ایران در حوزههابیآس

شده و  سخت و نرم متجلی  نقطه  .ابدییمنیز وجوه کاملاً جدیدی  سالبهسالنیمه 
به مخاطره افکندن امنیت ملی جمهوری اسلامی ایران است. البته کانونی این حوادث 

ج. ا.ایران نیز در جهت مقابله با اثرات مخرب این فضا به یک رویکرد فعال بازدارنده 

 روی آورده است.

مقام معظم رهبری  شتتورای عالی فضتتای مجازی به تشتتخیص 1390در ستتال 
ضای  بالاترین نهاد حاکمیتی عنوانبه ی(العالمدظله) شکل گرفت که در ف شرایطی  در 

 های اجرایی وجود داشت.مجازی کشور ناهماهنگی بین دستگاه

شور و  سایبری در ک صلی دفاع  شرایط کنونی، نهادهای دفاعی امنیتی که وظیفه ا در 

به دلیل گستردگی و فراگیر شدن فضای  دارندعهده بربرقراری امنیت در این فضا را 

فضتتای ستتایبری  متنوع و بعضتتاً مشتتابهی در حوزهمجازی دارای شتترح وظایف 

شتلیکن دارای  انددهیگرد ستاندارد بومی در مفاهیم پایه هابردا سان، تعاریف ا ی یک

از ستتوی دیگر تعدد ذینفعان و متولیان در این حوزه و همچنین نبود  باشتتندینمو... 

ن گیری واحد و مواضتتع اصتتولی موجب گردیده مستتئولین و فرماندهان ضتتمجهت

ای و حرکات موازی، ناخواسته مسبب پدید آمدن آسیب و ایجاد انجام اقدامات سلیقه

 ( 1401چالش در فرآیند دفاعی امنیتی سایبری کشور گردند. )مرادی و همکاران ،

موارد یادشتتتده فوق موجب عدم انستتتجام کافی، یکپارچگی و وحدت رویه در 

صتبهره سخگویی به تهدیداتبرداری از فر سایبر می ها و پا ضای  سف وی گردد. از 

ضویت ضای مجازی رافع  دیگر ع شورای عالی ف برخی از نهادهای دفاعی امنیتی در 

 .ستینهای این حوزه نیازمندی
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ستای برطرف نمودن چالش مذکور با  ستی، دکترین مندبهرهدر را سناد بالاد یمی از ا

ند هت عنوانبه توا مای مکتوب ج مات و گیریراهن قدا چه ا پار به  یک پاستتتخی 

در حوزه دفاعی و  نظراتفاقفوق و راهکاری برای اجماع و  ذکرشتتتدهی هادغدغه

 توانمی نهچگو که کندمی بیان . به این دلیل که دکترینباشتتد بریستتاامنیتی فضتتای 

 نمود.منتقل بعدی هاینسل به و داد انجام ممکن شکل بهترین به را کاری

ست  یشورهادکترین در ک یطراح ندیها و فرامدل  و رویکرد هر مختلف متفاوت ا

شور برمی ضیات همان ک شور نیز به مقت شان میگردد. بررسیک و و دهد که الگهای ن

روش مدون و بومی جهت تدوین دکترین سایبری در ج.ا.ایران وجود ندارد. از سوی 

که  ستتتادیگر تهیه و تائید یک الگو نیازمند تبیین برخی از الزامات و مطالعات اولیه 

 یافت نگردید. منتشرشدهمنسجم و  صورتبه

توان مستتئله استتاستتی این تحقیق را فقدان تبیین مبانی با عنایت به موارد یادشتتده، می

مبانی تدوین، منابع ورودی و سؤالات اساسی که دکترین سایبری باید  ازجملهنظری 

 .استبه آن پاسخ بدهد 

 مفاهیم و اصطلاحات

 ود.شمی نییتب و امنیت دفاع دکترین، سایبر،فضای  مفاهیمبخش،  نیدر ا

ضای حقیقی می -1 ضای مجازی، امتزاجی از ف ضای مجازی: ف شد که به ف با

ابزاری جهت بستتط و تحکیم حاکمیت ملی در مناستتبات جهانی و کشتتوری 

 (. 1401مبدل شده است )مرادی و همکاران،

د هایی مانناژهلغوی، دکترین در فرهنگ لغات فارستتتی با و ازنظردکترین:  -2

سلک، عقیده، رأی، ست.1134نظریه و فکر )فرهنگ عمید، ص:  م  ( مترادف ا

یادین،  به نای اصتتتول بن چارچوبمع ها و  گاه، الگو، هاباور ید ی نظری، د

( در 1391؛مظلوم ثروتی،) ی، چگونگی عمل، راهنما و روش استتت.مشتتخط
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و  شدهاستفادهدکترین عنوان معادل فارسی به "رهنامه"ی منابع نیز از واژه برخ

ای از اصتتول و قواعد استتت: رهنامه مجموعه شتتدهارائهاین تعریف برای آن 

ار هم بندی مناسب کننظر خبرگان مرتبط با اولویت واسطهبهاساسی است که 

(. اصتتول و قواعدی استتت که در 1396گیرند )افشتتردی و همکاران، قرار می

)مرادی رودیمبست عملی به کار گری و کارهدایت منظوربهیک علم خاص و 

 (. 1401و همکاران،

های )حوزه امنیت ملی(: شتتامل اصتتول راهنما برای کاربرد مؤلفه دکترین -3

ها و وضتتتعیت قدرت ملی استتتت که با توصتتتیف شتتترایط محیطی، روش

 (.1386و پورشاسب،  معمار زادهنماید )ها را تعیین میی این مؤلفهریکارگبه

برای نیروهای دفاعی در زمان جنگ،  عنوان یک راهنمابه :سایبریدکترین  -4

های فلستتتفه حاکمیتی واحد برای عملیات نظامی، محافظت از زیرستتتاخت

بهغیرنظامی و حکمرانی روابط بین بازدارنده المللی ستتتایبری؛ و  عنوان یک 

ستفاده قرارمی گیرد شبرای دشمنان آینده موردا . (2012،کیو کلار یکس.)جان

جامعی استتت که نحوه ستتازماندهی، راهبردی یبری، چارچوب دکترین ستتا

ستفاده و یکپارچه سازمان را برای سازی قابلیتا شور یا  سایبری یک ک های 

های دیجیتال حیاتی، بازدارندگی از دشمنان و در مواقع حفاظت از زیرساخت

هتتای تهتتاجمی در حوزه دیجیتتتال تشتتتریح ضتتتروری اجرای عملیتتات

 ( 2018ری وزارت دفاع ایالات متحده،)راهبرد سایب.کندمی

 راهنمای عنوانستتایبری دفاعی امنیتی جمهوری استتلامی ایران: به دکترین -5

دفاعی امنیتی )در شتتترایط امنیتی صتتتلح،  نیروهای نظری و عملی راهبردی

فه بحران و جنگ(، حد حاکمیتی فلستتت یات نرم و ستتتخت و برای وا  عمل

 )مرادی و گیرد.می قرار ورداستتتتفادهم ستتتایبری؛ المللیبین روابط حکمرانی

 (.1401همکاران،
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 اهمیت و ضرورت انجام تحقیق

در دنیای پرتلاطم و پیچیده امروز، فقدان دکترین ستتتایبری دفاعی امنیتی جامع و 

های بنیادینی را در مستتتیر حفم امنیت ملی و منافع ایران، چالش.ا.کارآمد برای ج

شور ایجاد می شور در حیاتی ک شدت کند و ک سایبری به  برابر تهدیدات گوناگون 

سیب سجام لازم بین آ شخص، هماهنگی و ان شه راه م پذیر خواهد بود و بدون نق

های موجود به نحو های مستتئول در حوزه ستتایبر مختل شتتده و از ظرفیتدستتتگاه

مطلوب استتتفاده نخواهد شتتد و علاوه بر این، توان بازدارندگی کشتتور را در این 

ضعیف کر شویق میحوزه ت سایبری ت شمنان را به انجام حملات  کند و در ده و د

چنین شتترایطی، کشتتور در برابر حملات ستتایبری غافلگیر شتتده و واکنش مؤثر و 

شتتود و همچنین، ارزیابی و های فراوانی روبرو میموقع در برابر آنها با دشتتواریبه

مشخص،  ینبهبود مستمر وضعیت امنیت سایبری کشور نیز بدون وجود یک دکتر

 .های جدی روبرو خواهد شدبا چالش

سایبری دفاعی با تعیین  درصورت  در مقابل، صول و قواعدتدوین دکترین  اکم ح ا

ی های سایبری در سطح ملبر فضای سایبر، چارچوبی منسجم و مدون برای فعالیت

 کند و در پرتو چنین سند راهبردی، کشور قادر خواهد بود تا با شناساییفراهم می

به طور هدفمند ها، ظرفیتپذیریدقیق تهدیدات و آستتتیب های دفاعی خود را 

برداری کند و علاوه بر این، دکترین سایبری، توسعه داده و از آنها به نحو مؤثر بهره

کاری و تداخل های مختلف، از موازیبا ایجاد هماهنگی و انستتتجام بین دستتتتگاه

ا های کشتتور رنه از منابع و توانمندیوظایف جلوگیری کرده و امکان استتتفاده بهی

و  سازی مواضعسازد و از سوی دیگر، تدوین دکترین سایبری، با شفاففراهم می

های کشتتتور در حوزه ستتتایبر، نقش مهمی در ایجاد بازدارندگی در برابر توانمندی

های ستتتایبری پرهزینه پیشتتتگیری کند و از بروز جنگتهدیدات ستتتایبری ایفا می

 .کندمی
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  اف تحقیقاهد

به این بهنظر  عاد و جن فاعی امنیتی که اب تدوین دکترین ستتتایبری د های مختلف 

لذا تبیین برخی از مبانی نظری ازجمله مبانی  استج.ا.ایران، دارای ابهامات فراوانی 

تدوین، منابع ورودی و سؤالات اساسی که دکترین سایبری باید به آن پاسخ بدهد 

 .استاز اهداف پژوهش 

 ه تحقیقپیشین

های این با توجه به تغییرات ستتریع در تهدیدات ستتایبری و تحول پیوستتته ویژگی

سطح بینحوزه، تدوین دکترین سایبری هم در  سطح بومی به های  المللی و هم در 

ضرورت  سطح بین هبردیاریک  ست. در  شده ا المللی، مطالعات متعددی بر بدل 

با حملات ستتتایبری تأکید دارند. به  آوری و توان تطبیقپذیری، تابلزوم انعطاف

های یکپارچه راهبرد( بر ضتتترورت اتخاذ 2023د و همکاران )عنوان مثال، محمّ

ساخت سومالی نمونه –های ملی جهت محافظت از زیر شورهایی مانند   –ای از ک

آوری را به عنوان یکی از ارکان اصتتتلی امنیت کنند که این رویکرد، تابتأکید می

 Lehto (2024) و Pöyhönen کند. در همین راستتتا، مطالعاتمی ستتایبری معرفی

خاذ تصتتتمیم گاهی موقعیتی مشتتتترک و ات جاد آ های غیرمتمرکز در گیریلزوم ای

سته میعملیات شبکه را برج سازد؛ امری که در های نظامی از طریق جنگ محور 

 .دکنبهم میهای نظامی و غیرنظامی را ممواجهه با تهدیدات پیچیده، مرز بین حوزه

ری ایفا های ستتایبگیری دکترینتحولات ژئوپلیتیکی نیز نقشتتی کلیدی در شتتکل

سیه و اوکراین نمونه عینی از ادغام توانمندیمی  هایکند. به عنوان نمونه، جنگ رو

( 2024رود؛ ستتتاریمین و دامایانتی )های نظامی به شتتتمار میستتتایبری در راهبرد

له با تهدیدات ستتتایبری روستتتیه بر مبنای دکترین های اوکراین را در مقابراهبرد

 – کندمی حمایت ستتتایبری هایعملیات و هیبریدی جنگ از که –گراستتتیموف 
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های بر ضتترورت تدوین راهبردVeljković (2024 ) این، بر افزون. کنندمی تحلیل

های تهاجمی و تدافعی را در بر بگیرد؛ در حالی جامع ستتایبری تأکید دارد که جنبه

های ستتتایبری، روند المللی جهت تنظیم فعالیتهای بیننامهعدم وجود توافق که

 .سازدهای کارآمد را با چالش مواجه میتدوین دکترین

های ویژه هوش مصتتنوعی، زمینه تغییر پارادایمهای نوین بهاز ستتوی دیگر، فناوری

( نحوه 2024اند. پاپاژورگیو و همکاران )ستتتنتی امنیت ستتتایبری را فراهم آورده

های پیشتترفته ستتایبری را مورد برداری از هوش مصتتنوعی در توستتعه ستتلاحبهره

های ستتتایبری را دهند و این امر، لزوم بازنگری مداوم در دکترینبررستتتی قرار می

( 2023ستتازد. در همین راستتتا، تحلیل فنستتترماچر و همکاران )ناپذیر میاجتناب

ی دیجیتال در تأثیرگذاری بر دشتتمنان را پیامدهای جنگ شتتناختی و کاربرد ابزارها

های مورد توجه قرار داده و ادغام هوش مصنوعی را به عنوان عامل تغییر در راهبرد

کند. همچنین، ابعاد حقوقی و اخلاقی این حوزه از طریق جنگ ستتایبری معرفی می

های مورد بحث قرار گرفته استتتت؛ وی به کاستتتتیIgakuboon(2022 ) پژوهش

اره های سایبری اشهای جنگالمللی در مواجهه با پیچیدگیوستانه بینحقوق بشرد

هده عا تدوین م یان را مطرح نموده و لزوم  ظام ظت از غیرن فا ید جهت ح جد ای 

 .کندمی

هایی به منظور تدوین الزامات دکترین سایبری در جمهوری در بستر بومی، پژوهش

ای با رویکرد ( در مقاله1401استتلامی ایران انجام شتتده استتت. مرادی و همکاران )

صاحبه ستفاده از م صول و قواعد تدوین کیفی و ا ضمون، ا های کانونی و تحلیل م

امنیتی ایران را با استتتناد به استتناد بالادستتتی و -دکترین ستتایبری در حوزه دفاعی

اهگشای تواند راند؛ نتایج این مطالعه میبندی نمودهدیدگاه خبرگان شناسایی و طبقه

طور ها و راهبردهای مناستب در حوزه فضتای ستایبری باشتد. بهستیاستتتدوین 

ای و تحلیل های کتابخانهگیری از روش( با بهره1400مشابه، خسروی و احمدوند )
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بازتعریف دکترین و بررستتتی  یا  هت استتتتخراج  چارچوب مفهومی ج تطبیقی، 

اند؛ این دههایی نظیر راهبرد، ستتتیاستتتت، باور، ارزش و نگرش را ارائه نمومولفه

های راهبردک و تطبیق با تغییرات گیریها را در تصتتمیمتواند ستتازمانرویکرد می

 .محیطی یاری رساند

( نقش 2022« )گذاری ستتتایبریای بر تحلیل و هدفمقدمه»علاوه بر این، کتاب 

شی را به عنوان ابزاری کلیدی در چارچوبخط سایبری م سخ به حملات  بندی پا

در   GDPRهایی از نحوه استتتتفاده از مقرراتی نظیرین اثر نمونهکند؛ اتشتتتریح می

سایبری وزارت دفاع شترک را (DOD)  اتحادیه اروپا و راهبرد  شریات م در قالب ن

ستر قانونی و راهبردی لازم برای تدوین دکترینارائه می سایبری رادهد و ب به  های 

 .گذاردنمایش می

های دیدگاه»( در پژوهشتتی با عنوان 2017) همچنین، اندیشتتکده امریکن اینترپرایز

باره جنگ: درک دکترین حال تحول تهرانایران در ماهیت دکترین«های در  های ، 

نظامی ایران را از منظر تدافعی بررسی کرده و چهار هدف اصلی شامل امنیت ملی، 

 جویانه را به عنواندفاع ستتترزمینی، بازدارندگی نمایش محور و بازدارندگی تلافی

درک »، ستتتارا پ وایت در مقاله 2018کند. در ستتتال های کلیدی معرفی میمولفه

سایبری )درس سیههای آموختهجنگ  تأکید دارد که « گرجستان(-شده از جنگ رو

دیده مستتتتلزم ترکیبی از دکترین، آموزش، موفقیت یک نیروی ستتتایبری آموزش

؛ عدم وجود های فیزیکی قوی استتتتفناوری، فرماندهی و کنترل و زیرستتتاخت

دکترین مشتتتخص، توان مقابله ایالات متحده در برابر تهدیدات دیجیتال را محدود 

شاک و همکاران )می سیم نقش 2018کند. افزون بر این، مارتین ماتی سی تق ( با برر

های مشتتخص در ها، خلأ موجود در تدوین دکترینامنیت ستتایبری میان ستتازمان

مؤثر بر توانایی مقابله با تهدیدات دیجیتال  حوزه جنگ ستتایبری را به عنوان عاملی

 .ندکنهای تروریستی مانند داعش مطرح میاز سوی دشمنانی نظیر روسیه و گروه
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دهد که تدوین المللی و بومی نشتتتان میهای بیندر مجموع، ادغام نتایج پژوهش

ه چ آوری در برابر تهدیدات،پذیری و تابهای سایبری، چه از منظر انعطافدکترین

ناوریدر بستتتتر تحولات ژئوپلیتیکی، بهره جادگیری از ف  های نوین و همچنین ای

های قانونی و اخلاقی، نیازمند رویکردی جامع و چندبعدی استتت. تلفیق چارچوب

های مؤثری گردد که ها و راهبردستتاز ایجاد ستتیاستتتتواند زمینهاین رویکردها می

سخگوی چالش سایبری، پا ضای  سلامی ایران های پیچیده ف به ویژه در جمهوری ا

 .باشد

 مبانی نظری تحقیق

  فلسفه فناوری

سئله فناوری به« مارتین هایدگر» ست که به م سوفانى ا نوان یک عیکى از معدود فیل

سته و نگاهى عم سفى نگری سئله فل سوفانه به موضوعى به قاًیم سفى  ظاهرفیل غیر فل

سفى )وجو ضوع تفکر عمیق فل ست. افکنده و آن را مو با  «هایدگر»دى( قرار داده ا

بررسى بنیادهاى انتولوژیک فناوری تلاش کرد تا ما را از تفسیر و تعبیرهاى ساده و 

ابزارانگارانه و انستتان مدار، نجات داده و به نقد تعابیر و تفاستتیر ذهنى  پاافتادهشیپ

، عادل نیستتتفناوری با ماهیت فناوری م»گوید: مى« هایدگر»گرایانه از آن بپردازد...

ماهیت  کهیوقت که آنچه در « درخت»ما در جستتتتجوى  یابیم  ید در با هستتتتیم 

جانبه دارد، خود درختى نیست که در میان هردرختى، از جهت درخت، حضور همه

امرى  وجهچیشود...به همین منوال، ماهیت فناوری هم به ههمه دیگر درختان یافت

 .«نیست فناورانه

تحولى که  نیترتوان گفت که در دوره ظهور فناوری، مهمىم« هایدگر»از دیدگاه 

درک  یجااى از آن بهشتتده و درک تازهداده این استتت که نگاه ما به جهان عو رخ
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شتغال ما به  شتن چنین درکى از جهان شرط امکان ا پیشین نشسته است. ازنظر او دا

 (1379، یزمان یکنیم. )علاست که امروزه ابداع مى ییهایآن فناور

 مبانی فضای سایبر

 ستتتیزطیمحمفاهیم جغرافیایی بخشتتی از طبیعت استتت که در رابطه با  فضتتا در

سانی معنای جغرافیایی سانی  -ان ضا با مکان  ابدییمان سی ف و در برخی از منابع فار

شامل محیط  سی  سیا ضا در مباحث جغرافیای  ست. لیکن ف شده ا سان فر   یک

ی فضا مفهومی جغرافیای گریدعبارتبه مربوط به آن.ی هادهیپدانسانی است با همه 

ایی ی مختلف جغرافیهامکاناست که در فرجام کنش بازیگران انسانی و سیاسی با 

ی هاعرصتتتهتمام  رندهیدربرگو از این نظر  گرفتهشتتتکلو در قلمرو حیات جمعی 

 .استحیات انسانی، اعم از اقتصاد، سیاست، فرهنگ و غیره 

ضای سایبری دو مفهوم جداگانه و مکمل هستند که فضای سایبر فضای مجازی و ف

شتتود. فضتتای مجازی در استتباب و وستتایل رستتیدن به فضتتای مجازی خوانده می

صویری از زمان و مکان  شردهحقیقت ت سبه شدهف ادوات و ابزار الکترونیکی  لهیو

سرزمین(  صورتبه شور، مرز و  ست و از حدود طبیعی مکان )ک ضایی ا یدرمف

و دنیای فرضتتتی ماورای ستتترزمین و مرز را در ذهن و در عمل ارتباطات و  ذردگ

 (1391،60سازد. )مجتهدزاده، المللی مطرح میمبادلات اقتصادی بین

 رویکردهای فضای سایبری

صر جهان ساختار اطلاعات، فناوری اخیر، دهه دو در ست ساخته دگرگون را معا  و ا
صادی، مختلف یهاعرصه در تأثیرگذاری این دامنه  سیاسی و فرهنگی اجتماعی، اقت
 .میپردازیم به سه رویکرد کلی فضای سایبری نجایا در است. محسوس کاملاً
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 این رویکرد که بر مبنای نظریات حاکمان فناوری تبیین ستتایبری: لیبرالیستتترویکرد 

ر نوع توانند هی مسلط میهادولتو  پردازدیمدر فضای سایبر  حدومرزیبشده به آزادی 

 برداری سوء را از این فضا بنمایند.بهره

لستتیگ )استتتاد حقوق دانشتتگاه  نظریه بر طبق حقوقی و فنی: -رویکرد اجتماعی

 نیبنابرا کنندیم میرا تنظ نترنتیانیز  هاشترکتدولت، بلکه مردم و  تنهانههاروارد( 

سلطه قوان نکهیا یجابه نترنتیا شد، عمو فرمان نیتحت   لهیسودتاً بهها درآمده با

سخت ای یمعمار ضا یافزار که همگافزار و نرمکد،  شکل م یمجاز یباهم ف یرا 

 (1397،105)جمشیدی بروجردی،. شودیم میتنظ دهند،

سازماندولت دگاهید نیدر ا ی:ستیپاترنال بریسا کردیرو  تیلقاب یجهان یهاها و 

 (1398سینی محمدرضا،)ح رادارند. ینیو محدوده سرزم نترنتیمقررات در ا میتنظ

 سطوح جنگ سایبری

سطح راهبردی، عملیاتی و  سه  سنتی،  سطوح جنگ  در منابع و مبانی دفاعی دنیا 

در کتابچه راهنمای چارچوب امنیت  2012شتتود. ناتو در ستتال تاکتیکی تفکیک می

نماید های سایبری چهار سطح را تعریف میوتحلیل جنگملی برای تجزیه سایبری

ستته ستتطح ذکرشتتده در جنگ ستتنتی، ستتطح چهارمی با عنوان ستتطح و علاوه بر 

نماید گذاری تعریف میستتیاستتت بلندمدتگذاری برای تعاریف اهداف مشتتیخط

 (108-112: 2012)ناتو، 

 مبانی دکترین

ا شتتود به تئوری یآید و فرضتتیه منتج میبه وجود می از درون گفتمان عام، فرضتتیه

آید به نام پارادایم خاص، مدل می به وجود میاز دل نظریه عام مفهو. نظریه عام

ست که نگاه در .خاص و گفتمان خاص های دید افراد و ها و زاویهگفتمان خاص ا
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شخص می ست.مکاتب م شرح ذیل ا مورد  این پنج قلب شود که خروجی آن به 

 پذیری-انعطاف  کنیم حرکت به چپ و هر چه از ستتمت راستتت استتتدکترین 

 (1393بد. )سید رحمانی، یامی کاهش اندیشه

 ( سیر تطور گفتمان خاص1جدول 

 دگما تنت داکترینا ایدیا دکسا یونانی

 تحجر جزم قاعده، یقین - ظن عربی

 سنگ شدن باور - آموزه، آئین - گمان ایرانی

شته و انتظارات آینده ایجاد می رای تبیین بکند. دکترین پلی میان تجربیات موفق گذ

ست ستیس ن،یدکترمیان  در ستقل از  راهبردو  ا ست به درکی م در گام اول لازم ا

ستمفهوم امنیت  ست و ارابطهمعهذا  .میابید سیا سله مراتبی میان دکترین،  سل ی 

ماهاین لیبه دلراهبرد برقرار استتتت. دکترین  دارد در رأس  یگذارهدف تیکه 

ستامکانات موجود د تیهدا انگریاست که ب استیازآن س. پسردیگ یقرارم  یار را

راهبرد قرار دارد که چگونگی  تیدرنهااز جنس چیستتتی استتت و  هدف استتت و

، یلیخلدهد )قرار می موردمطالعهی امکانات موجود برای تحقق اهداف را ریکارگبه

 (.445، 1386،رضا

س ،مورد نیاول .الب وجود داردقموضوع دکترین  سه سیدکترین   شتریب کهاست  یا

های دوم دکترینمورد شتتود. معادل آن منعکس می ایملت  کی یدر قانون استتاستت

دنبال  یتعامل اجتماع جسمعنوان ترا به یاسیس هایاغلب دکترین کهاست  یحقوق

ر ملت د کی حکمرانی یاستتت که بر چگونگ یدکترین نظاممورد  نی. آخرکنندیم

های ندکتری بهتوان را می ینظام نی. دکتردلالت داردخود  تیامن نیتأم یتلاش برا

سازمان یطی، محپایه س یو  ش میتق ی ظامن نی( دکتر2012،کیکلار و یکسکرد )جان
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(. انواع 27:1389ثروتی،استتتتت )ی کیتاکت و یاتیعمل ،یراهبرد دارای ستتتطوح

 بیان گردیده است. 2جدول در  اختصاربه هانیدکتر

 (نیدکتر نیجلسات تدو 1398،ی)نوذر نی( انواع دکتر2جدول 

سطوح 

 دکترین

 ع دکترینانوا

 فرهنگی اقتصادی سیاسی نظامی امنیتی -دفاعی ملی ملی

 نظامی امنیتی امنیتی -نظامی نظامی کلان ن.م.

عملیات  فضایی دریایی زمینی هوایی نیرویی

 مشترک

عملیات 

 مرکب

دفاع  دفاع پیشگیرانه تدافعی تهاجمی رویکردی

 بازدارنده

 مبانی تدوین دکترین

مطلوب استت.  ندهیاز وضتع موجود و آ قیناخت عممستتلزم شت ن،یدکتر نیتدو

دارد.  یمل یها و هنجارهادر ارزش شتتتهیدکترین ر هیو قواعد پا نیادیاصتتتول بن

ثال، از دعنوانبه گاهیم لب مثلث ،یمل تیدکترین امن نیتدو ،یلیخل د قا از  یدر 

مان هداف و آر هاارزش ،یمل یهاا جار نافع و مصتتتالح مل یمل یها و هن  یو م

ست که اهداف و آرمان ریپذامکان  معهذا مثلث قرار دارند نیدر رأس ا یمل یهاا

 گریکدیهر سه عنصر است که در کنار  ندیحاصل جمع و برآ یمل تیدکترین امن

 (.441:1386 ،یلیهر کشور هستند )خل یمطلوب برا تیوضع کنندهمیترس

گام مل مؤثر در دکترین رخ م طیدر مح یراتییتغ کهیهن هیو عوا جارب  د،د ت

توستتعه  ندیفرا شتتود،یابراز م دیجد یاهینظر کهنیا ایو  شتتودیحاصتتل م یاتازه

اند از: عبارت لمراح نی. اشتتتودیآغاز م دجدی دکترین نیتدو ای یدکترین جار
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: 1388 ،یانیآشتدانش و توسعه دکترین و انتشار آن ) نیاطلاعات، تدو یآورجمع

56.) 

توان جستتتتجو نمود که ترین را در چهار منظر میدکتر نوذری خاستتتتگاه دک ازنظر

از تاریخ، تجربه، تئوری، تمرین و ممارستتتت )جلستتتات تدوین دکترین،  اندعبارت

ی که در طول ستتالیان بعضتتاً طولانی اندوخته اتیتجربمجموعه  گریدعبارتبه(. 1398

 شتدنلیدتبقابلیت  ردیگیمشود و از طریق تمرین و تکرار در بوته آزمایش قرار می

 تصتتوربهبه یک عبارت دکترینی را خواهد داشتتت. البته این امر در مباحث نظامی 

 .استبارزتری ملموس 

 نیدکتر نیتدو یورودمنابع 

سی دکترین شدههای برر شر ه این کند کدر دنیا این نکته را به ذهن متبادر می منت

و  گردندینمکه منتشتتتر  باشتتتندیمی اشتتتدهیبندطبقهی هابخشاستتتناد دارای 

چارچوب خاصی  گونهچیهغالباً جنبه بازدارندگی دارند و  ی در دسترسهابخش

ست. سمی ارائه نگردیده ا برخی ازنظرات  معهذا جهت تدوین دکترین از مرجع ر

 شود:ورودی تدوین دکترین ارائه می در خصوص منابع

 ( منابع ورودی تدوین دکترین3جدول 

 منابع ورودی تدوین دکترین مؤلف

 یافشرد یباقر

 ریاخ یهاجنگ تجارب مقدس، دفاع تجارب ؛ی نیروهاتیمأمور

 جینتا موجود؛ یفناور روها؛ین ساختار روها؛ین یهاییتوانا کا؛یآمر

 روها؛ین در یدهسازمان تجارب؛ و هانیتمر ها،آموزش ها،شیرزما

 ن؛یتمر و شیرزما ت عمل نحوه ت آموزش روها؛ین زاتیتجه و ساختار

 ی،اتیعمل توانای از مجموعه ؛(یانسان و یعیطب) کشور یایفجغرا

 دشمن؛ یاتیعمل تهدید و سناریوهای آن، دکترین ابعاد؛ ریسا ی،بانیپشت

 (11-10: 1396) .گانیهمسا با روابط
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 آقا

 یمحمد

 یرهبر ینظام یهاشهیاند؛ (البلاغهنهج ژهیوبه) اتیروا و میکر قرآن

 تجارب؛ طیمح مطالعه؛ مسلح یروهاین وظائف و هاتیمأمور؛ نظام

 (1389) ی نظامیهایآورفنی، نظام

 

 نوذری

و ایدئولوژی حاکم بر  شهیاند فرامین، تدابیر و رهنمودهای ابلاغی،

فرا  راهبرد و مقررات، دکترین ملی کشور، نیقوان ی سازمانی،هاارزش

ی اهسازمانمیان  روابط ی،المللنیب طیمح سازمانی، اهداف ی،سازمان

 شور،ی ککیتیژئوپلی هاملاحظه مختلف محیط داخلی، تجارب سازمانی،

 و مقدورات سازمانی، وسایل و تجهیزات هاالزامی و آورفن توسعه

(1389) 

 ثروتی

های سیاست مقررات، و نیقوان ابلاغی، رهنمودهای و تدابیر فرامین،

 سعهتو سناریوها(،) جنگ آینده تصور مختلف، سطوح در دفاعی امنیتی

دفاع مقدس و سایر تجربه های  هایتجربه نظامی، مقدورات فناوری،

 (47-46،1389) دشمن عملکرد مدل سازمانی،

 ن.م آمریکا
ی، نظریه، فناوری، راهبرد های دفاعی و امنیتی،قوانین اساسی، سیاست

 (154: 1391تجربه )ثروتی،

دفاع ملی 

 انگلیس

مشی، ضی، سیاست و خطمنافع ملی، اهداف نظامی ملی، دشمن فر

 (154: 1391نظریه، تاریخچه )ثروتی،

 ی کلیدی دکترین سایبری دفاعی امنیتیهاپرسش

ستی، چرایی و چگونگی  درواقعتدوین دکترین  سؤال کلیدی چی سه  سخ به   ستاپا

 جادیاله امق. هستند بریسای مختلف فضای هابخشکه پاسخ این سؤالات پاسخگوی 

سایبری جان سکی و کلاریک دکترین جنگ  سشش  نوانعی راهبردی ذیل را بههاپر

 هد.دتدوین یک دکترین سایبری ارائه می برای ازیموردن از سؤالات مهمی یهانمونه

 چیست؟ سنتی جنگ و سایبری بین جنگ حدفاصل خطوط -1
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 کجاست؟ در دکترین جنگ سایبری درگیری فضای -2

 ند؟دامجاز می را ی انجام واکنشتحملی را برا آستانه چه دکترین جنگ سایبری -3

 پیروزی دارد؟ چه تعریفی از دکترین جنگ سایبری -4

 چیست؟ پیروزی برای دکترین جنگ سایبری اصلی یهاهیسرما -5

 چیست؟ دکترین جنگ سایبریپاسخگویی  مؤثر بازدارندگی و عوامل -6

 دکترین نیتدو یهامدل

 رانیدر ج.ا.ا یبریدکترین ستتا نیآمده تاکنون جهت تدوعملهای بهبررستتی طبق

 نیتدوهای متداول چند نمونه از روش کنیل ؛وجود ندارد یاشتتتدهنیروش تدو

عنوان مبنایی جهت تدوین دکترین ستتتایبری را برداری بهقابلیت بهرهدکترین که 

 گردد:دارند، به شرح ذیل بررسی می

ستمی:مدل  ست. در  شدهائهن.م ار یهانامهنیآئ یعال أتیهاین مدل توسط  سی ا

در یک دکترین جدید در طی پنج مرحله به شتتترح  دنظریتجداین مدل، خلق یا 

باعث  این مدل آن استتتت که فردمنحصتتتربههای . از ویژگیردیپذیمذیل انجام 

از چارچوب  دکترین کنندهنیتدو یهاگروهر د شتتدهنجاما یهاتیگردد تا فعالمی

ز ا نانیاطم یرا برا یابیامکان ارز ،یاختکنوی جادیکرده و ضتتمن ا یرویپ یواحد

 .دیفراهم نما دکترین یجانبه به اجزاتوجه همه
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 (183: 1391دکترین )ثروتی،تدوین  یافرآیند پنج مرحله (1شکل

 نیاصول و روش تدو" با عنوان ایدر مقاله یانیدانش آشتدکتر  دکترین نظامی:مدل 

خارجی، ضتتتمن تبیین ماهیت دکترین با ی از چند منبع مندبهرهبا  "نظامی نیدکتر

ی برای امرحلهاشتتاره به اصتتول جنگ و رابطه آن با دکترین نظامی، یک روش پنج 

 تیمناقشه )جنگ( و ماه ییمرحله اول: شناسا .اندنمودهتدوین دکترین نظامی معرفی 

دشتتمن(؛ مرحله ستتوم: توستتعه  اتینقطه نظرات دشتتمن )ن یآن؛ مرحله دوم: بررستت

(؛ مرحله پنجم: توستتتعه و ی)ملّ یمرحله چهارم: توستتتعه راهبرد نظام ؛یراهبرد مل

 (60 :1388 ،یانی( )دانش آشتی)ملّ ینظام نیدکتر نیتدو

روش  حیسالار در مقاله خود به تشر ویعبدالرسول د :هیدر روس نیدکتر نیمدل تدو

س نیدکتر نیتدو ق شر اتیبدر اد نیکند که مفهوم دکترمی انی. و بپردازدیم هیدر رو

نقش  نیدکتر یشتتترق اتیبرخوردار استتتت. در ادب یتوجهو غرب از تفاوت قابل

 یتیامن طیو مح ندهینستتبت به جنگ آ یرستتم یو باورها هادگاهیدر انتقال د یمحور
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حال شیپ ناپ نیدر غرب دکتر کهیرو دارد. در به یدایشتتتعور   یریکارگحاکم بر 

سلح درصحنه نبرد تعب یروهاین گرفته و کلش یاتیعمل میمفاه هیه بر پاشود کمی ریم

ستتتازد در شتتترق را برقرار می یو تجربه رزم ی، ستتتاختار، تئوریفناور انیارتباط م

فاع یبرداشتتتتت مشتتتترک نیدکتر بات د طال  وستتتتالار،ی. )دیمل یاستتتتت از م

  (1386:16،عبدالرسول

 

 

 

 

 

 در روسیه تدوین دکترین مدل (2شکل 

 شناسی تحقیقروش

صله در عمل میاین تحقیق برمبن ست زیرا نتایج حا تواند ای نتایج از نوع کاربردی ا

ستتایبری قرار گیرد. تحقیق حاضتتر برمبنای اهداف از دکترین  کنندگاننیتدومبنای 

تمل آماری آن مش جامعه از نوع کیفی است. هادادهتحلیل و برمبنای  -نوع توصیفی

منابع علمی  دناتسا املتش قتحقی ینا ریماآ جامعۀ بر منابع علمی داخلی و خارجی

سایبر و دفاع و امنیت در حوزه معتبر داخلی و خارجی ست دکترین،   یوشیاز  که ا

 یاکتابخانهبه روش  هادادهگردآوری  روش. ستا شده استفاده هدفمند یریگنمونه

 .استبرداری وسیله پیمایش اسناد با ابزار فیشبه
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 پایایی اسناد و مدارک

ست لذا محقق برای پایایی تحقیق کیفی اقدام که اازآنجایی ین تحقیق از نوع کیفی ا

به مستتتتند نمودن استتتناد و مدارک موجود جهت تعیین الزامات موردنیاز تدوین 

 دکترین سایبری ج.ا.ایران اقدام نموده است.

 روایی بررسی اسناد و مدارک

ست که رازآنجایی ضروری ا ست لذا  صیفی ا قیق وایی تحکه این تحقیق از نوع تو

تاری موردبررستتتی قرار گیرد. بالا بردن روایی تحقیق ازنظر برا ازنظر ستتتاخ ی 

قدام به جمع ها از چندین منبع مختلف و تطبیق و آوری دادهستتتاختاری، محقق ا

دکترین جنگ ستتایبری و  جادیا مقالهها پرداخته استتت که برای نمونه به مقارنه آن

ی و پژوهشتتتکده امریکن اینترپرایز اشتتتاره ی منابع معتبر داخلهاپژوهشهمچنین 

 نمود.

 یریگجهینتها و تحلیل داده

سایبر و  ضای  ضای جدید متأثر از ف شمردن ف ضمن بر ی که ریتأثما در این مقاله 

ضرورت  شت و همچنین اهمیت و  ضا بر امنیت ملی ج.ا.ایران خواهد گذا این ف

 کشتتور را به این ستتندتدوین دکترین ستتایبری حوزه دفاعی و امنیتی، نیازمندی 

ستی مهم تبیین نمودیم. رین یک الگوی تدوین دکت سوی دیگر لزوم ابداع از بالاد

سلامی ایران  ساختار جمهوری ا س کاملاًسایبری منطبق با بافتار و  ت. محسوس ا

به  جه  با تو مدل  مال هامدللیکن این  ی پیشتتتین دکترین بومی و همچنین اع

 .استی دسترسبلقاهای فضای سایبر به نظر ویژگی

استتت  نیداده اتحولى که رخ نیترمهم ،یدر دوره ظهور فناور «دگریها» دگاهید از

به اهدافش به  دنیرا براى رستت «یفناور»انستتان  ،شتتدهکه نگاه ما به جهان عو 
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ست با  «دگریها»ستیامرى فناورانه ن وجهچیههم به یفناور تیماه .وجود آورده ا

ات نج یفناور تینگرى نستبت به ماهاهد ما را از ستطحىخومى لیو تمث انیب نیا

حضتتور  یهاى فناورروح در همه جلوه کیداده و ذهن ما را به آن امرى که چون 

 .دیمعطوف نما دارد،

ضا ضا یمجاز یف سباب و  یبریسا یو ف ستند که ا دو مفهوم جداگانه و مکمل ه

در  یمجاز ی. فضاشودخوانده می ی، فضای سایبریمجاز یبه فضا دنیرس لیوسا

صو قتیحق شرده یریت سشده بهاز زمان و مکان ف  یکیادوات و ابزار الکترون لهیو

ضابه ست و از حدود طب ییصورت ف سرزم یعیا شور، مرز و  ی( درمنیمکان )ک

و مرز را در ذهن و در عمل ارتباطات و  نیستتترزم یماورا یفرضتتت یایو دن گذرد

 سازد.المللی مطرح میبین یمبادلات اقتصاد

ست که ابه آن به یخالقان و تابعان فناور کردیرو به  امر موجب نیشدت متفاوت ا

سا یکردهایوجود آمدن رو سه رو یبریمتفاوت در حوزه  ست که به   کردیشده ا

ست که ا شده ا وحد مرز  یب یو آزاد یاز گمنام کردهایرو نیقالب در مقاله توجه 

ضا ضع تنظ یمجاز یدر ف سرزم نترنتیت در امقررا میآغاز و به و  ینیو محدوده 

 .انجامدیم

س رندهیدربرگ دکترین سا ست و د یو چگونگ ییچرا ،یستیچ یسه مؤلفه ا  یاراا

 هینب تیو تقو یو اقتدار مل تیحاکم میو نرم استتتت و موجب تحک ینظر یتیماه

بر  گرددیبرم یدکترین که غالباً به امور نظام نیگردد. تدوکشتتور می یتیامن -یدفاع

استتتت معهذا دکترین  یمتفاوت یهایبندگروه یمختلف دارا یهایبندق دستتتتهطب

ست یکی سناد بالاد ضا تیحائز اهم یاز ا ست بریسا یدر ف شها  . دکترین در اندی

ی برخوردار استتت اگرچه دکترین روستتی و اژهیونظامی شتترق و غرب از اهمیت 

 طبعگرا است که بال چینی حاکی از غلبه نگاهی کل گرا و دکترین غربی نگاهی جزء
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آن  نیاکثر کشورها به روش تدو گرید یآن متفاوت است. از سو نیهای تدوروش

 .ندینماینم یاشاره واضح

جام خارجی میاز بررستتتی ان نابع علمی داخلی و  که شتتتده در م فت  یا توان در

های مختلف متفاوت استتت هرچند اشتتتراکاتی هم های موردنیاز در روشورودی

ناوریبین وجودراین مل مذهبی، ف قاط د دارد عوا های موجود، تجارب نظامی از ن

 .استهای اشتراک غالب روش

های تدوین دکترین دارای اشتتتراکاتی در خصتتوص روش آمدهعملبههای بررستتی

 ( انجام شتتود منابععمدتاً مستتتقل: تدوین دکترین باید در قالب چند مرحله )استتت

سایر ع شرایط محیطی و  شوند، پس از تدوین ورودی باید در  وامل مؤثر تأثیر داده 

دکترین فرآیند توستتعه در قالب انجام بازخورد و وارد نمودن تغییرات جدید انجام 

عدم صتتتراحت در استتتتفاده از  هاروش. نکته حائز اهمیت در اغلب این ردیپذیم

سناد بالادستی  سناد بالادستی  رسدیمکه به نظر  استا ستفاده از ا شیپ صورتبها

 وجود دارد. هاروشدر تمام  فر 

توان از برخی از وجوه مشتتترک تدوین می هانیدکتربا توجه به ثابت بودن ماهیت 

ستمی، هانیدکتر تدوین دکترین نظامی و مدل  مدل ازجمله مدل تدوین دکترین سی

های فوق باید ویژگی و ماهیت تدوین دکترین در روستتتیه بهره برد لیکن در مدل

را هم لحاظ نمود. البته در مدل تدوین دکترین ستتتایبری باید فضتتتای ستتتایبری 

 مقتضیات و الزامات ج.ا.ایران را درج نمود.

ضوع دکترین و به نیا انگریب )مقالات( قیتحق نهیشیپ ست که مو ضوع ا صورت مو

و  ستیمختلف ن یدر کشورها یمطلقاً مشترک اتیادب یدارا یبریخاص دکترین سا

خاص ندکترین در حوز یبرا یحت عار زیه  ناگون فیت وجود دارد و بعضتتتاً  یگو

ق شده در مقاله محقدرج نهیشیاست. علاوه بر پ شنهادشدهیپ زین یهای متعددروش
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 یروی، نیمطالعه کرده استتتت ازجمله مدل لون زیرا ن یگریهای دمقالات و روش

کا، ارتش سیانگل ییهوا که ا آمری بات نیو...  رین تهای دکبر تکثر در روش یامر اث

اذعان اغلب  انگریدهد بنشتتتان می هانهیشتتتیپ قیعم یآنچه بررستتت کنیاستتتت. ل

و ضتترورت  نیآفربه نقش وحدت تیو دفاع و امن یمل نتیحوزه ام نکارشتتناستتا

ست و در جهت افزا نیتدو سطوح مختلف ا های دکترین یاثربخش شیدکترین در 

شته شه راه امن لیها موجب تکمدکترین در همه حوزه نیشده، تدومدون نو  تینق

ش هانیاز دکتر کیگردد که هر می یمل شش را پو یمل تیاز دکترین امن یفقط بخ

امر استتتت که دکترین  نیا نیاستتتناد موجود مب یمحقق بر مبنا یهاافتهیدهد. می

س سبت به   یگذارهدف تیقرار دارد چون ماه یبالاتر گاهیو راهبرد در جا استین

راهبرد قرار دارد.  تیو درنها استتتتیازآن ستتتساستتتت. پ ییدارد و از جنس کجا

کند. می ریذپامکان یتوجهقابل زانیرا به م بریسا یبازدارندگ بر،یعلاوه دکترین سابه

ض یبازدارندگ ساس فر س اتیبر ا سا س نکهیبر ا یمبن یا تواند و چگونه می یچه ک

 برحذرشود.

صدور شدهارائهدر تنها مدل  سایبری، به آغاز  سوی  دکترین جنگ  این فرآیند از 

بالاترین مقام حکومتی و همچنین در آخرین مرحله تصتتویب و ابلاآ آن از ستتوی 

شان  ستای ست که توجه  شدتبه. در این مدل ا شده ا ی به بازیگران اژهیوسعی 

 نظراعمالهای بزرگ و بخش خصوصی( و همچنین عرصه سایبری )دولت، سازمان

 در تدوین دکترین سایبری شده است. هاآنکلیه بازیگران و کسب نظر موافق 

 پیشنهادها

سایبر که علاوه بر ویژگیبا توجه به ویژگی از  های به ارث بردههای خاص فضای 

لذا جهت تدوین دکترین در این  استتتفضتتای حقیقی از پویایی بالایی برخوردار 

 هرچند تدوین استت فردمنحصتربهفضتا در حوزه دفاعی امنیتی نیازمند یک روش 
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وش گردد رنیز دارد معهذا پیشتنهادی می هانیدکترروش آن با مشتترکاتی با ستایر 

فاعی امنیتی ج.ا.ایران احصتتتتاء و پس از  تدوین دکترین ستتتتایبری در حوزه د

 اعتبارسنجی به بازیگران ذی مدخل ارائه گردد.

از سوی دیگر تدوین هر دکترین نیازمند یک نظریه دکترینی یا هسته دکترینی است 

صول تدوین که صورت میتمامی ا صلی دکترین  سته ا سؤال شده حول ه پذیرد. 

حصاء ا استاساسی که در جهت تدوین دکترین سایبری دفاعی امنیتی ج.ا.ا مطرح 

هستتتته دکترینی یا نقطه کانونی این دکترین استتتت که نیازمند پژوهش مستتتتقل و 

 .استی اجداگانه

ن دکترین ازجمله تعیین خطوط پاستتخ به ستتؤالات مطروحه در مقاله جهت تدوی

صل  شور  نیمابیفحدفا ستانه تحمل یک ک سایبری، تعریف آ سنتی و جنگ  جنگ 

در پاستتتخگویی به حملات ستتتایبری، تعریف پیروزی و جنگ ستتتایبری ازجمله 

سایبری در قالب یک موضوع  سؤالات اساسی است که در راستای تدوین دکترین

 .استی بررسقابلتحقیقاتی 

 یقنوآوری تحق

نگ که ج شودمیقاله پیشنهاد : در این متعریف یک سطح جدید از جنگ سایبری -1

شود. این سایبری به سنتی تعریف  سطوح جنگ  ستقل در کنار  سطح م عنوان یک 

تواند چارچوب جدیدی برای های راهبردی جدید استتتت و میموضتتتوع در تحلیل

 .گذاری دفاعی ایجاد کندسیاست

سایبریایجاد مدل بومی تدوی -2 سعی : در این ن دکترین  ی یک مدل بوم شدهمقاله 

با  که متناستب شتودبرای تدوین دکترین ستایبری جمهوری استلامی ایران پیشتنهاد 

 .مقتضیات امنیت ملی کشور باشد
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ستی -3 سناد بالاد ستی جمهوری: پرداختن به اهمیت دکترین در ا سناد بالاد  مقاله به ا

سایب سلامی ایران در حوزه فضای  سایبری را در نظام ا ری پرداخته و جایگاه دکترین 

 .امنیتی کشور تبیین کرده است

سایبری بر امنیت ملی -4 ضای  شان د: مقاله تحلیل تأثیرات ف هد که تلاش دارد تا ن

استتاستتی از امنیت ملی استتت و کشتتورها نیازمند بخش فضتتای ستتایبری یک 

 .هستندرویکردهای راهبردی برای مقابله با تهدیدات این حوزه 
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