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  :چکیده

شماری که های بیعصر در کنار فرصت نیا فرد خود ظهور کرده است.های منحصربهت با ویژگیعصر اطلاعا     

اطلاعات و  انقلاب هایی را نیز متوجه آن ساخته است.و چالش دهایتهد پیش روی جامعه اطلاعاتی قرار داده،

به عنصری  اطلاعات ی،جامعه اطلاعات در سوی اطلاعاتی شدن سوق داده است.صنعتی را به جوامع ارتباطات،

امنیتی نیز دستخوش تغییرات اساسی شده و  معادلات این بستر متغیر، در شده است.اساسی در حیات جامعه تبدیل

های و چالش داتیتهد جدید، راتییتغ عنوان عنصر نامحسوس قدرت ارزشی ویژه یافته است.عنصر اطلاعات به

های اطلاعاتی و امنیتی عصر اطلاعات در ابعاد مختلف اعم ر چالشاین نوشتا در امنیتی جدیدی پدید آورده است.

های فراروی چرخه اطلاعات مورد واکاوی آشکار و چالش اطلاعات پنهان، اقدام های امنیت سایبری،از چالش

فناوری اطلاعات و ارتباطات ابعاد  باورآمده حاکی از آن است که رشد غیرقابلدستقرارگرفته است. نتایج به

رو ساخته است و ضرورت تغییر در هایی عمده روبههای اطلاعاتی و امنیتی را با چالشمختلف مأموریت سازمان

 گردد.ازپیش احساس میهای اطلاعاتی و امنیتی و تناسب با تغییرات جدید بیشمدیریت سازمان

 .های اطلاعاتیسازمان اطلاعات، عصر اطلاعات، :واژگان اصلی

 

 

 

 

 

 

 
 )نویسنده مسئول(                  رانی، اتهران ،قاتیواحد علوم و تحق یدانشگاه آزاد اسلام یاسیعلوم س یدکتردانش آموخته  .1

    رانی، اتهران ،واحد تهران شمال یدانشگاه آزاد اسلام یاسیعلوم س یدکتردانش آموخته  .2
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 مقدمه 

مان نوین امنیت در عصر ما بیانگر این حقیقت تلخ استت کته همگتام بتا پیشترفت بشتر در گفت

های نتاامنی نیتز وستعت یافتته استت و درنتیسته انستان معاصتر بتا نتاامنی های گوناگون مؤلفهعرصه

هتا وجتود و یتا ترکیبتی از آن افتراد هتا،گروه ها،تساوز از سوی دولت احتمال رو است.تری روبهبیش

طور فیزیکتی بته که شتاید حتتی بتهیدرصورت شوند.صورت ناشناسی وارد عمل میبه متساوزان .دارد

بتا  فترد ارتباطات تغییر کرده است و برقراری ارتباط فرد بتا فترد، شکل کشور نزدیک هم نشده باشند.

 رتباطتاتا یابنتد.راحتی و با سرعتی بتالا تحقتم میتر جمع با جمع بهبا فرد و از همه مهم جمع جمع،

فرد ختود هتای منحصتربهاطلاعات با ویژگی عصر غیرمتمرکز قدرت کنترل مرکزی محدودشده است.

 شماری که پیش روی جامعته اطلاعتاتی قترار داده،های بیعصر در کنار فرصت نیا ظهور کرده است.

صتنعتی را  جوامتع اطلاعات و ارتباطات، انقلاب هایی را نیز متوجه آن ساخته است.و چالش دهایتهد

به عنصتری اساستی در حیتات  اطلاعات جامعه اطلاعاتی، در سوی اطلاعاتی شدن سوق داده است.به

امنیتی نیتز دستتخوش تغییترات اساستی شتده و  معادلات این بستر متغیر، در شده است.جامعه تبدیل

 داتیتهدت جدیتد، راتییتتغ عنوان عنصر نامحسوس قدرت ارزشی ویژه یافته است.عنصر اطلاعات به

اطلاعتاتی  تیتماه جدیتد، داتیتهد سازد.امنیتی جدیدی را در گفتمان امنیت ملی کشورها مطرح می

ی تهدیتد صترفاد در شتکل ( زمان123:1387شریف،) طلبد.ای را میای ویژههای مقابلهدارد و استراتژی

جته ناتام شد و هر نتو  خطتری کته از بیترون مرزهتای سیاستی متوخارجی و بیرونی آن تحلیل می

با پیشترفت جوامتع بشتری و تغییتر در شتکل  اما شد،عنوان تهدید در نار گرفته میبه شد،سیاسی می

داخلتی  بعتد توستعه مطالعتات امنیتتی، بتا تهدید نیز دگرگون شد تا جایی کته امتروزه، شکل روابط،

ابعتتاد تاد عمتتد رویکردهتتای داخلتتی، در رو،نیتتازا شتتود.تتترین بعتتد تهدیتتد تحلیتتل میعنوان مهمبتته

 در کننتد،هتایی کته در حتوزه داخلتی کتار میشتود و همته گروهشناختی موضتو  تحلیتل میجامعه

از زاویته  لاجترم های داخلتی هستتند،وتحلیل پدیتدههای امنیتی و غیرامنیتی که در مقتام تسزیتهبحث

از وظتایف  های اطلاعتاتی نیتزستازمان همتین نستبت، به پردازند.شناسی به تحلیل موضو  میجامعه

 اند.آوری و حفاظتتت برختتوردار شتتدهجمتتع پنهتتان، اقتتدام هتتای بررستتی،جدیتتدی در حوزه

های جدیتد اطلاعتاتی و های اطلاعاتی، چالشرو ضروری است تا سازمان( ازاین40:1392زاده،قاضی)

 ای بپردازند.امنیتی را شناسایی و متناسب با آن به اتخاذ تدابیر مقابله
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 بیان مسئله:

 رایتز رونتد،امنیتی اجزای اصتلی و کلیتدی هتر دولتتی بته شتمار می –های اطلاعاتی یسسرو

منتافع  و حفاظتت از جامعته تحلیلی مستقل از اطلاعات مربوط به امنیتت داخلتی و ختارجی دولتت،

های دولتتی استت کته اطلاعات هر کشور حوزه خاصی از فعالیت بخش آورند.حیاتی ملت فراهم می

( انقتلاب اطلاعتات 24:1395آبادی،افتختاری و قتدرت) ن امنیت بر عهتده دارد.نقش مهمی در تضمی

 های اطلاعتاتی و ستپس ستاختار ناتامیانتدازه ستازمانشاید هیچ بخشی از بروکراستی دولتتی را به

 رایتز این امتر تتا حتدود بستیاری مشتخ. استت. لیدل باشد. خوش تغییر و دگرگونی نساختهدست

های شتود چرختهوابسته به اطلاعات است و حتال چگونته می اطلاعاتی هایحیات و کارکرد دستگاه

 از های اطلاعتاتی از آن متتأ ر نشتوند.اطلاعاتی در جوامع تغییرات اساسی را تسربه کنند امتا ستازمان

زمانی نسبی انقلاب اطلاعتات بتا هم طرف دیگر آنچه حسم و گستره این تأ یرپذیری را بیشتر ساخت،

 استت. واسطه تغییر نام جهانی ناشتی از فروپاشتی اتحتاد جمتاهیر شتورویانی بهتغییر راهبردی جه

 مباحثتات المللتی و انقتلاب اطلاعتاتی،ی تغییتر ناتم بینعنتی زمانی ایتن دو رختداد بتا یکتدیگر،هم

دیتو ) های اطلاعتاتی کشتورها بترای ایستاد تغییترات ستاختاری برپتا کترد.ای را در دستتگاهگسترده

های ماهیتت غیتر های متفاوتی از گذشتته دارد و مؤلفتهعصر اطلاعات ویژگی طیح( م90:1394سالار،

 پنهتان ای شدن اطلاعتات،شبکه ای اطلاعات،چندرسانه ارسال تحمیلی و غیرناامی گردش اطلاعات،

تغییر عمده را در محیط راهبردی ایستاد نمتوده استت  چهار بودن چهره سیاست در گردش اطلاعات،

 ی زمان و مکتان،فشردگ های کوچک،بازگیری قدرت امکان برتری نخبگان اطلاعاتی، اند از؛که عبارت

ستامانه  فیتضتع توان به فقدان انسسام معنتایی،های بارز عصر اطلاعات میویژگی از محوری. تیهو

تفتاوتی و گریتز از اخبتار بته ستبب انبتوه اخبتار و یب ایمنی و دفاعی ذهنی در برابر تهاجم اطلاعات،

های هتا و سیاستتآموزه ی سازمانی،ساختارها ی ناامی،راهبردها اطلاعات، عصر ت اشاره کرد.اطلاعا

امتروزه کشتورهای  لتذا دفاعی را تغییر داده و مفاهیم نوینی از جنگ اطلاعتاتی را پدیتد آورده استت.

اصتلی  دغدغته بسیاری به دنبال کسب توانایی اجرای حملات اطلاعاتی در ستط  راهبتردی هستتند.

هتای اطلاعتاتی و امنیتتی در عصتر اطلاعتات باهتدف اتختاذ یسنده در این نوشتار شناخت چالشنو

 باشد.ای متناسب میهای پیشگیرانه و مقابلهسیاست
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 ادبیات تحقیق

 اطلاعات

دهی شده سازمان شده،آوریاخبار جمع"توان چنین تعریف کرد:اطلاعات را در بهترین شکل می

ی.ریچلستون اطلاعتات را چنتین ت جفری. "گذاران.ز طرف بازیگران یا سیاستوتحلیل شده ایا تسزیه

و ترکیب و تفسیر تمام اخبتار موجتود بته  هیتسز ی،ابیارز آوری،محصولی که از جمع"کند:تعریف می

نوعی در ارتباط با ملل خارجی یا مناطم عملیتاتی استت کته در حتال حاضتر بترای آید و بهدست می

نوبته ختود بتوی نیتز به رابرت ."ریزی مهم باشدتواند در آینده برای برنامهست یا میریزی مهم ابرنامه

اطلاعات عبارت است از اخبتاری کته بترای "کند:تعریف می نیچن اطلاعات را خیلی ساده و ظریف،

 (29:1384)گادسون و همکاران،"شده استاقدام )عملیات( طراحی

 اطلاعاتی هایسازمان

واستطه توان بخشی از ستاختار اداری دولتت متدرن دانستت کته بهی را میهای اطلاعاتسازمان

و  لیتتحل ها وظیفته حستاس و مهتم گتردآوری،ستازمان نیا شوند.کارکردشان تعریف و شناخته می

دارنتد و از ایتن حیتث در ایستاد ها را بتر عهدهپدیده مدیریت اطلاعات حاصله از ابعاد آشکار و پنهان

همتین  بته گذاران نقش اساسی دارند.ز محیط داخلی و پیرامونی برای سیاستشناخت واقعی و جامع ا

باشند و در ها دارای اهمیت و حساسیت بالایی میهای اطلاعاتی در تمامی دولتدلیل است که سازمان

 (.38:1390محوری دارند. )پیرمحمدی، نقش تأمین منافع و صیانت از امنیت،

 عصر اطلاعات

از انقتلاب کشتاورزی و انقتلاب  پتس سومین انقتلاب اجتمتاعی، عصر اطلاعات را حاصل

اعتقتاد  بته انقلاب اقتصادی استت. نیسوم اطلاعات، انقلاب تعبیر بیل کولمن، به اند.صنعتی دانسته

و  زانیتم وی انقلاب کشاورزی با مقدار غذای قابل تولید بترای تغذیته جمعیتت ستروکار داشتت.

موجتب تغییتر  آنچتهنده و هموار کننده انقلاب اقتصتادی بتود و سرعت انتقال سرمایه نیز برانگیزان

 نیتربرجستته شگفت انگیتز مقتدار و سترعت انتقتال اطلاعتات استت. شیافزا امروز جهان است،

ی اطلاعتات و ارتباطتات و فراگیتر هتایفنتاورو به ویژه  هایفناور رشد مشخصه عصر اطلاعات،

گنستی ) باشتد.ه پویتایی در ایتن عصتر میمحرکت نیتتریاصتلشدن آن در سط  جهان است کته 

 هایی شامل کتاهش فاصتله جغرافیتایی و زمتانی،اطلاعات دارای ویژگی ( عصر191:1387دوست،

ی و تیریمتد ی،اجتماع ی اقتصادی،هاشاخ.در مفاهیم و  تحول بنیادین در نحوه تولید  روت، رییتغ
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 م گیر پیچیدگی در مسائل جهتانی،چش شیافزا ،هاحکومتمؤلفه قدرت سیاسی  رییتغ دهی،سازمان

زارعتتی و ) باشتتد.عنوان استتتراتژی حرکتتت و تبتتدیل شتتدن اطلاعتتات بتته کتتالا میبتته ستترعت

 (83:1386واحدی،

 مراحل تکاملی اطلاعات محرمانه

کنند؛ ایتن سته تحتول در نگاهی به گذشته اطلاعات محرمانه مدرن، سه دوره متفاوت ظهور می

 اند از:عمده عبارت

تلگتراف( را متدرن )ارتباطتات از راه دور  تولد ی اولیه قرن بیستم،هاسال جهانی اول: ( جنگالف

ی در طتول جنتگ املاحاتهطور قابل دهد و به همراه آن گسترش رمزشناسی و رهگیری، که بهنشان می

 ی محرکه اصلی فن آوری بود که کشمکش ژئوپلتیک جهانی از آن حمایت کرد.روین رشد کرد. در این جا،

های اطلاعات محرمانه بر اساس یتک مقیتاس سازمان ،1940اوایل دهه  در جهانی دوم: ( جنگب

ی هتااتیعملو  نتیگیس تحول اصلی در استفاده از هیومینت ضداطلاعات، با بی سابقه در سرتاسر جهان،

ناامی کته . دلیل اصلی مسائل جغرافیای سیاسی بود، که یک رشته اختراعات فناورانته کردندیمویژه عمل 

های محرمانه و ستازمان اطلاعات پایان جنگ، در .کردیمدر طول جنگ معرفی شده بودند، از آن پشتیبانی 

یی که در طول هاینوآورسرد، به جز گسترش جهانی  جنگ امنیتی عضو همیشگی ادارات دولت ملی شد.

 اورد.جدیدی همراه خودش نی "واقعادچیز  چیه جنگ جهانی دوم پدید آمده بودند،

زمتان ستقوط دیتوار  از ،ساله 14تحول در یک بازه زمانی  نیا :2003-1989:"موج سوم"ج(

 ی ژئوپلتیکی و فنی ناشی شد،هایدگرگونتحول از  نیا برلین تا حمله آمریکا و انگلیس به عراق رخ داد.

 (.195:1393اجتماعی نیز بود. )هدایتی، –حاصل تغییرات سیاسی  اما

 

 محیط اطلاعاتی و امنیتیبسترهای تحول در 

 ی،استیس مفهوم از دل تغییرات فناوری، نیا داد. رخ 1990تحول در امور ناامی در اوایل دهه 

طور بنیادین آینده جنتگ را تغییتر دهنتد و یتک نتو  ی و اقتصادی بیرون آمد که قرار بود بهاجتماع

 تترشیبی کنتد. هتر چنتد نیترو معرفت متؤ رجدید بترای نمتایش  "کاملاد ساختار ناامی و سازمانی

، امتا تعتداد کمتی یتک تحتول انتدرفتهیپذمتخصصان واقعیت تحول بنیادین در شیوه کار جنگ را 

، هر چند این حتوزه ختاا امنیتت اندبودهموازی که در دنیای اطلاعات محرمانه رخ دهد را شاهد 

ت محرمانته در در امتور اطلاعتا تحتول و تغییرات مشابهی شده است. هاچالشملی نیز دستخوش 
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 نیتا ی مشتهود استت.انتدهیفزارخ داد و تا یراتش بته نحتو  2000دهه و اوایل  1990واقع در دهه 

 –هتای اطلاعتاتی و زمینته سیاستی آوریفن المللتی،های بینتحول از ترکیب تغییرات در سیاست

 (.177:1393هدایتی،) شود.اجتماعی ناشی می

 ی جغرافیای سیاسیهایدگرگون-1

ی جغرافیایی سیاسی و هایدگرگوناطلاعات محرمانه ضربه سختی از  جامعه ،1990ایل دهه در او

ی مخفیانه استت، هااتیعملالمللی سابم خورد. جنگ سرد، درگیری که مبتنی بر فروپاشی الگوهای بین

ورهای های اطلاعاتی در کشهای سازمانتقریباد نزدیک به نیم قرن طول کشید. در طول آن دوره، فعالیت

یمناتو( و پیمان ورشو را یک رقابت میان شرق و غرب هدایت ) یشمالعضو سازمان پیمان آتلانتیک 

ها ابتدا سازمآن در ها را تا آن زمان توجیه کرده بود،دست دادن ناگهانی رقیب، که نفس وجود آن از .کرد

 ببرند. سؤالرا گیج کرد و سپس باعث شد آینده خودشان را زیر 

 ی اطلاعاتهایفناورتحول -2

یی در هتاینتوآور، جهان دستخوش یک تحول گسترده درحوزه فنتاوری بتا 1980از اواخر دهه 

بته  هتاینتوآور، الکترونیک و ارتباط از راه دور شد. جهان امروز، تحت تأ یر ترکیب ایتن هادادهانتقال 

تصویر و اطلاعات شد، انتقال ی دیسیتالی که منسر به همگرایی صدا، هایفناور شدت تغییر کرده است.

در  خودکار و افزایش توان محاسباتی و ذخیره ستازی را ممکتن ستاخت. ایتن تحتول پردازش سریع،

 ی بر عملکرد اطلاعات محرمانه داشته است.اعمدهفناوری تأ یر 

 سیاسی جدید -ی اجتماعیهانهیزم-3

های فشار و ، گروهاخلاق ر،ی سیاسی )دولت بهتهاضرورتافزایش مطالبات دموکراتیک جدید و 

ی انتهیزماند تا . این سه عامل با هم ترکیب شدهاندگذاشتههای اطلاعات محرمانه تأ یر بر سازمان زی( ن...

هتا هتا را تغییتر دهنتد. آنآن 1ها، و نامیدهای تمرکز آنحوزه کنند،ها در آن فعالیت میکه این سازمآن

. )نسفتی و انتدآوردههای اطلاعات محرمانه بته وجتود م بر فعالیتی را در قوانین حاکاعمدهتغییرات 

 (.111-109: 1399پسندیده،

 

 
tTradecraf 1ی جدید جاسوسی و به طور کلی هاوهیشجامعه اطلاعات محرمانه به  در یا نامید: دکرافتی: تر

 فعالیت اطلاعات محرمانه اشاره دارد.
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 پیامدهای تحول فناوری اطلاعات

 ی اطلاعات علائم محرمانههاتیمحدود

 ترین تناقضات اطلاعات محرمانه مدرن، اطلاعات محرمانه علائم )سیگینت( است.یکی از بزرگ

ی املاحاتهطور قابتل حرمانه با ابزارهای فنی در دوران جنگ سرد بتهم اطلاعات کشورهای غربی، در

ی انسانی تنها نتایج محدودی علیه سیستم امنیتی کمونیستی هاپژوهشبه این دلیل که  "عمدتادرشد کرد، 

 آن شده درباره اتحاد جماهیر شوروی از یک منشاء فنی بود.آوریدرصد اطلاعات جمع هشتاد ارائه داد.

محرمانه فنی، همچنین شتاملاطلاعات محرمانته  اطلاعات اند.محدودشده "کاملاددر حال حاضر  ابزارها

بته  امتا است، مؤ رطور فزاینده نیز به هایآورجمعشود. و از سوی دیگر این تصویری )ایمینت( نیز می

 تواند همه چیز را پاسخ دهد:چند دلیل نمی

 رشد ارتباطات از راه دور جهانی-1

چتالش اصتلی بترای  – نترنتتیا ارتباطات تلفنی، جی اس ام، –رنکردنی جوامع مدرن رشد باو

 وتریکتامپ 5000تنهتا سراستر جهتان  در ستال پتیش، چهتل آوری اطلاعات علائم است.سازمان جمع

 امتروزه شدند و نه بته دستتگاه فکتس و یتا تلفتن.نه به یکدیگر وصل می هاانهیرا نیا شد.استفاده می

ها بته هتم پیوستته هستتند، و شود، که همه آنکامپیوتر در سراسر جهان استفاده می ونیلیم 400حدود 

 کیتتراف ی همتراه. امتروزه،هتاتلفندستتگاه فکتس و صتدها میلیتون  ونیتلیم 20همچنین نزدیک به 

آوری ی جمتعهتاماهواره توستعه ،البتته شده استت. ترشیبی الکترونیکی بیش از دوازده برابر هاشبکه

ی کترده استت و املاحاتهی قابل هاشرفتیپ ت علائم، همراه با افزایش ظرفیت ابررایانه جدید،اطلاعا

نیز به سرعت در حال پیشرفت است. با این حال، واقعیت این استت کته ظرفیتت  هادادهذخیره سازی 

متحتده  ی ایتالاتحتت فن آورانه سازمان امنیتی نتوانسته است با رشد ارتباطات از راه دور همگام باشد.

ی تلفنی و نقل و انتقال پول الکترونیکی که هتر هاتماس صدها میلیون ایمیل، مؤ رطور تواند بههم نمی

کندچنین کتاری را انستام دهتد و شود را کنترل کند، هر چند تلاش میروز در سراسر جهان انسام می

طور بته درصتد 10حتدود ا شود، تنهتدر میان بی شمار ارتباطاتی که هر روز ایالات متحده ناارت می

 شوند.وتحلیل میجدی به موقع پردازش و تسزیه

 ی به سرعت در حال گسترش است.رمزنگار توسعه رمزشناسی خصوصی،-2

ی را اعمتدهو افراد خصوصی هر روز در حال رشد است و چتالش  هاشرکترمزگذاری توسط 

و کستانی کته بته  هارمزشتناسبتین  همبارز کند.آوری اطلاعات علائم تحمیل میهای جمعبه سازمان
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، شکستتن یتک کتد بتا البتته آرامی به تفوق گروه دوم منسر شده است. به دنبال ارتباطات امن هستند،

توانتد قابلیت محاسباتی مناسب همیشه به لحاظ فنی امکان پتذیر خواهتد بتود. امتا چنتین رونتدی می

های جنایی تنها برای چنتد روز، اغلتب زمتانی یا سازمان هاستیترور ترشیببه طول انسامد و  هاهفته

تتر مهم ریزی عملیات خود هستند، نیاز به حفاظت از مذاکرات محرمانه ختود دارنتد.که مشغول برنامه

و یتا  ستتیترور از همه، در حال حاضر ابزارهای ارتباطاتی بسیاری در دسترس است که به یک فترد،

 تواننتد،هتا میایتن معنتی کته بستیاری از آن به دهد،ا میجنایتکار امکان دور زدن مسئله رمزگذاری ر

 و ابزارهتایی کته تحتت ناتارت نیستتند، هادستتگاهی بسیار باارزشی را به سادگی با استتفاده از هاامیپ

ی همتراه رمزگتذاری هتاتلفن اینترنتت،) یارتبتاطاز هر دو ابزار مدرن  القاعده ی مثال؛برا کنند. ارسال

کنتد. بتا استتفاده از می استتفاده کننتد،ادیو( و ماموران مخفی که پیام را منتقل میشده وماهواره ای و ر

های اطلاعتاتی را ستمع ستازمان استتراق توانتد،چندین تلفن همراه به جای یکی، یک تروریستت می

اغلب میان خودشان بتا استتفاده  هاستیتروری اوقات استراق سمع بی فایده است؛ زیرا گاه خنثی کند.

 کنند.اس انسانی مستقیم ارتباط برقرار میاز تم

 آوری اطلاعات علائمدیگر جمع چالش مشکلات ترجمه،-3

در سراسر جهان وجود دارد که مردم بته  زبان 6500دهد که حدود آژانس امنیت ملی گزارش می

ایی یتا های مافیتهای نادری که سازمانتعداد مناسب مترجم برای زبآن داکردنیپ ها سخن می گویند.آن

 بخش ،2000سال  در های اطلاعاتی بسیار دشوار است.ی سازمانبرا کنند،ها استفاده میتروریستی از آن

ستال  تا دلاری داشت. ونیلیم 21بودجه و  مترجم 900اف.بی.آی( فدرال )زبان شناسی دفتر تحقیقات 

 30ن حتال، در همتان ستال ایت بتا دلار رسید. ونیلیم 70بودجه و  مترجم 1200و ارقام به  آمار ،2004

از یک دوره سه ساله، به  پس شدند. رهیذخ از ارتباطات رهگیری شده بدون آن که ترجمه شوند، درصد

 زیادی از رهگیری ها بدون پردازش حذف شدند. درصد دلیل مشکلات ذخیره سازی داده هار،

 

 هادادههای جدید پردازش چالش

اصتلی پتیش  چتالش .ردیگیمدر دسترس عموم قرار  تریبیش اطلاعات امروزه بیش از گذشته،

ی که در امنطقه سه .هاستدادهآوری اطلاعات نیست، بلکه پردازش روی اطلاعات محرمانه مدرن جمع

 اند از:طور خاا مهم هستند عبارتآن این مسئله به
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 ی اجتماعیهارسانهمنبع آشکار و -1

اتی به وجود آوره است واطلاعات در همه جا و تحول فناوری اطلاعات انفساری در منابع اطلاع

ی اجتمتاعی هارستانهو  نترنتتیا ،هارمی دی س ،هالمیف، مسلات ،هاکتابجمله در  از در همه اشکال،

 ونیتلیم 100حتدود  باوری در حال افزایش استت.منابع آنلاین با سرعت غیرقابل حسم شود.یافت می

ی هتاداده گتاهیپا شتود.کلی هر چهار ستال دو برابتر میشود، و حسم صفحات وب هر روز ایساد می

اطلاعتاتی جدیتدتری بته وجتود  منتابع شوند،تخصصی تساری که هر روز ایساد و به روز رسانی می

انحصار اطلاعات دولتی از فضا پایان داده  به جدید در دسترس همگان، منبع تساری، ریتصاو آورند.می

کانتال دسترستی  -هتاهای مشابه آنبوک و سایت سیف توییتر، –ی ی اجتماعهارسانهرشد  رادیاخ است.

های کسب دانتش دربتاره هتر فرصت ها قرار داده است.دیگری در اختیار افراد و زندگی خصوصی آن

بزرگی که  چالش شده در هر روز،آوریی جمعهادادهموضوعی تغییر کرده است. با توجه به مقدار زیاد 

 است. "اتصال به نقاط "و  "گندم از کاه "روست تفکیک ا آن روبهاطلاعات محرمانه مدرن ب

 پروپینت و حفاظت از اطلاعات شخصی-2

پروپینت( اصطلاحی است کته بترای اطلاعتات حفاظتت شتده شخصتی ) یاختصاصاطلاعات 

 .رودیمی دیسیتال که در اختیار هر دوبخش دولتی و یا خصوصی قرار دارد، به کار هاگاهیپاموجود در 

و ستوابم  مالی، وضعیت مهتاجرت معاملات هوایی، مسافرت ،هاجنبش حوزه ارتباطات شخصی، نیا

حتین  در در یک جامعه به شدت پیشرفته به لحاظ فنتاوری، افراد دهد.بیمه ملی را مورد توجه قرار می

ستم و یتا . پروپینت برای مبارزه با تروریگذارندیمعبور از فضای مسازی از زندگی خودشان رد به جا 

 هادادهپایگاه  نیا از اوسینت )اطلاعات محرمانه منابع آشکار(. ترشیب اریبس جاسوسی بسیار مفید است،

های دستترس ستازمان در به قوانین قابل اجترای حفاظتت از اطلاعتات شخصتی، بسته از نار قانونی،

 دارد، هادادهتی برای حفاظت اطلاعاتی و امنیتی هستند یا شاید نیستند. هر کشور رویکرد و قانون متفاو

 در اغلب موارد بهای آن پایان یافتن حریم خصوصی افراد است. اما

و محصولاتی که باید پردازش شوند با شترعت زیتادی  هادادهاز بیست سال پیش تاکنون، مقدار 

را  شتانتیفعالهتای هتا حوزهآن چراکته های اطلاعاتی تغییر کرده است،سازمان کار افزایش یافته است.

 ،اقتصتاد متالی، امتور ی جدید را در جهات جدید ماننتد فنتاوری،هامهارتها باید آن .انددادهگسترس 

اطلاعتات  تحتول المللی گستترش دهنتد.بازاریابی، تغییرات آب و هوا و جرم و جنایت بین قاتیتحق

ل خودکتار و افتزایش وتحلیابزارهای جدید زیادی به وجود آورده است: داده کاوی و نرم افزار تسزیته
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دشمنان و یا اخلال گران نیتز از ایتن ابزارهتا بترای  اما .هادادهظرفیت ذخیره سازی، افزایش کامپیوتر و 

ی حتت بخشتد؛های مخفیانه میها قدرت بی بدیل برای فعالیتبه آن نیا کنند.اهداف جنایی استفاده می

هتای اطلاعتاتی بستیار ه برای گسترش سیستمتوانند از مزایای فناوری کم هزینهای کوچک میسازمان

 کارآمد بهره ببرند.

 

 خصوصی سازی و تنوع گردانندگان و تولید کنندگان اطلاعات محرمانه

شرکای  سادیا های خصوصی اطلاعات محرمانه،تحول اطلاعات همچنبن منسر به توسعه شرکت

 های دولتی شده است.جدید و همچنین رقبای جدید برای سازمان

 ها مشتریان جدید اطلاعات محرمانه هستند.رکای جدید: شرکتش-1

مستئله باعتث شتده  نیهمت شده است. دتریشدی اقتصادی بسیار هارقابتدر طول دهه گذشته، 

ی اطلاعات محرمانته تستاری، خودشتان نیازهتای هاتیقابلمناور توسعه به هاشرکتاست بسیاری از 

 های ایساد کننده بی  بتاتی محافاتت کننتد.شان در برابر فعالیترا برآورده کنند و از خود شانیاطلاعات

اعضتای ستابم  تترشیب ی از مشتاوراناریبست مشاوران ارائه دهندگان جدید اطلاعات محرمانه هستند.

 بته .انتدبردهاز این بازار جدی برای گسترش تسارت خودشان نهایت بهره را  –های امنیت ملی سازمان

هتا نیتز ی از آنبرخ های دولتی بود.بخشی از وظایف سازمان "قبلادشود که ده مییی داهاتیمأمورها آن

های دولتی ی امنیتی را به نمایندگی از سازمانهاتیمأمورو یا  آموزش ی اطلاعات محرمانه،هاتیمأمور

 درصتد 70که تازه منصوب شده اطلاعات ملی آمریکا متوجه شد  ریمد ،2010سال  در .دهندیمانسام 

کارمنتدانی کته  درصد 50ودجه اطلاعات محرمانه به پیمانکاران خصوصی اختصاا داده شده بود و ب

خصوصی بودند. بخش صنعت نیز طیف  مانکارانیپ کنند،برای سازمان اطلاعات محرمانه دفاعی کار می

 داده است. ارائه گرفته تا نرم افزار، هادادهای از محصولات اطلاعات محرمانه را از پایگاه گسترده

 رقبای جدید-2

های دولتی، که برای مدت طولانی تنها خصوصی سازی اطلاعات محرمانه موقعیت سنتی سازمان

های دولتی در ی اولین بار در تاریخشان، این سازمانبرا .کشاندیمگذاران بود را به چالش منابع سیاست

بتا  "عات بتا کیفیتت بتالا، و گاهتارقابت با عوامل جدید بخش خصوصی، که اغلب قادر به ارائه اطلا

های اطلاعات محرمانه ملی ، سازمانسهیدرنت گرفتند. قرار ها بودند،از سازمان آن ترشیبسرعت و دقت 

 (.123-118: 1399. )نسفی و پسندیده،رفتندیپذیمباید نوعی مقایسه با فعالان حوزه خصوصی را 
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 های اطلاعات آشکارچالش

ای اجتناب از اطلاعات آشکار تا حدی شبیه این است که بگوییم چون هوا دلیل و برهان آوردن بر

حیتاتی کتار  عامل پر از مواد مواد سرطان زا و زیان بار است، بهتر است نفس نکشیم. اطلاعات آشکار،

 اکثر آنها بر این توافم دارند که اطلاعات آشکار رسدیماطلاعاتی است. اعداد و ارقام متفاوتند اما به نار 

دهد. با پایان جنگ سترد و بتاز اطلاعاتی ایالات متحده را تشکیل می یهادادهدرصد پایگاه  80إلى  70

شتدند، احتمتال دارد کته حتتی ی بسته در نار گرفته میهاجامعهی جهان که هابخششدن بسیاری از 

متروزه تعتداد همین تخمین هم بسیار پایین باشد. به استثنای کره شتمالی، عتراق، و شتاید بتلاروس، ا

شوند که کسب آگاهی دربتاره آنهتا از طریتم اطلاعتات ی دقیم کنترل میااندازهبهمحدودی از جوامع 

 آشکار دشوار باشد. و حتی در این جوامع بسته هم موانع در حال برداشته شدن است.

، هتاستتیتروربا این همه، احتمال دارد اطلاعات آشکار در ردیتابی بتازیگران غیردولتتی ماننتد 

المللی، و یا قاچاقچیان مواد مخدر چندان سودمند نباشد. با ایتن وجتود، نوارهتای ی مسرم بینهاچهره

که در برخی مواقع بازیگران غیر دولتی هم ممکتن استت  دهندیمساخته شده به دست بن لادن نشان 

کته بترای ختود  ندارفتهاقدام به تولید اطلاعات آشکار کنند. بعضی گروههای تروریست تا جایی پیش 

. شاید این کار در راستای تبلیغات شخصی آنها باشد ولی اغلب ارزش همان نتو  اندساختهوب سایت 

ی را دارد که تحلیل گران اطلاعاتی در زمان جنگ سرد بر روی منابعی مانند رادیتو مستکو و امطالعهاز 

 .دادندیمخبرگزاری چین جدید انسام 

 منطم متعارف-1

مشکل، حسم زیاد اطلاعات آشکار است که بتر توانتایی  نیتربزرگاین است که عقیده عمومی 

ی منابع آشکار هاداده. این فشار، اگرچه جدید نیست، با، گذاردیمتحلیل گران برای دسته بندی آن تأ یر 

ی اخیر تشدید شده است. در واقع، این موضو  همواره یک مشکل اساسی کار اطلاعاتی و نه هاسالدر 

که آژانس ملی اطلاعات آشکارا از رمز گشایی و تفسیر  هاستسالط در اطلاعات اشکار بوده است فق

 عاجز بوده است. هاامیپآمده از شنود دستبرخی اطلاعات به

 ی جدیدهاپروژه-2

یی هاکیتکندر راستای رسیدگی به اشبا  اطلاعاتی، آژانس مرکزی اطلاعات )سیا( جهت توسعه 

، نام دهی و انتقال اطلاعات خام به بخش خصوصی روی آورده تا تحلیل گران از این برای دسته بندی

بابت تحت فشار قرار نگیرند. سازمان سیا به دنبال سرمایه گذاری در مؤسساتی بوده که بتوانند از عهتده 
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کند، لی مینموده و از آن حمایت ما سیتأس 1این کار برآیند و بدین مناور، سازمانی را با نام این کیوتل

بسیاری از اقداماتی که متورد حمایتت «. شرکت سرمایه گذاری خصوصی و غیر انتفاعی است»که یک 

یی هایناهمسانشده تا بتواند الگوها و یا طراحی« مدیریت دانش»و « داده کاوی»مناور مالی قرارگرفته به

 "معتتادان اطلاعتات" واقعتادی ی خام کشف کند. تحلیل گران اطلاعاتهادادههای گسترده را در جریآن

 هتاآنهیچ وقت باور ندارند که اطلاعاتی که در دست دارند، بیش از حد لازم زیاد باشتد.  هاآنهستند. 

همیشه امیدوارند که یک قطعه کلیدی از پازلی که در حال حل کردن آن هستند، موجود است؛ فقط اگر 

که حسم اطلاعاتی را که در دسترس تحلیل گتر قترار  بتوانند آن را پیدا کنند. بدین ترتیب، هر سیستمی

ی کلیدی از اطلاعتات را پنهتان کنتد. تحلیتل گتران اقطعهمحدود کند، احتمال دارد به نحوی  ردیگیم

انبوهی از اطلاعات را غربال کنند تا به آن قطعات کلیدی کته بته دنبتالش هستتند،  اندبودههمیشه مایل 

یک موهبت است تا بلا. آنچه که تحلیل گران بدان  ترشیبعات آشکار، دست یابند. درنتیسه، تکثر اطلا

. هاستتدادهدهی اطلاعات و جستسوی سریع در میان نیازمنداند، پیدا کردن روشی سریع برای سازمان

 ی جدید، رفع این مشکل است.هاپروژههدف 

 مسائل مرتبط با قابلیت اعتماد-3

باشد. این موضو  همیشه صحت داشته اعتماد بودن آن میچالش دیگر اطلاعات آشکار، غیر قابل 

درباره هر نو  دیگری از منابع اطلاعاتی چنین بوده است، تحلیل  بادیتقراما در طول زمان، همان طور که 

که به چه منابعی اعتماد کنند و چه منابعی به احتمال قوی نادرستت، تحریتف شتده،  رندیگیمگران یاد 

 ی و یا فریب خبری هستند.جانبدارانه، تبلیغات

 اطلاعات آشکار و فریب خبری-4

تواننتد ی عمومی اغلب میهارسانهدهد که ی خبری در اطلاعات آشکار نشان میهابیفرمطالعه 

ی از حقیقت به کار روند. اهیلاصورت پنهان شده در مناور بدنام کردن دشمن و یا انتشار اخبار غلط بهبه

مناور انتشتار فریتب ی عضو پیمان ورشو از سازمان امنیت چکسلواکی بهدر طول جنگ سرد، کشورها

ی خبری را برای ردگیری ایتن هابیفرتوانند چنین . تحلیل گران اطلاعاتی میکردندیمخبری استفاده 

شود، سودمند یابند. استفاده ی در آمیخته میارسانههای که چگونه این اطلاعات منتشر شده و با داستآن

تواند شمشیری دولبه باشد. در جنگ برای فریب خبری و یا انتشار اطلاعات گمراه کننده، می هانهرسااز 

قانع کنند که عملیات فترود نورمانتدی تنهتا  جهانی دوم، متفقین با موفقیت توانستند اطلاعات آلمان را
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نترال ا.. نتورمن ج»باشتد. همچنتین که هرگز انسام نشد در ناحیه کالته می -ی بر حمله اصلی امقدمه

ی مشابهی را برای فریب دادن صدام حسین به کار برد تا او تصور کند نیروهای هاکیتکن« شوارتسکف

 به آزاد سازی کویت، نقشه حمله از دریا را در سر دارند نه یک حمله زمینی را. مأمور

 فن مخفی نویسی-5

، هتاگزارششتود. بنتا بته اده میامروزه آشکارا از اینترنت برای تکنیک قدیمی مخفی نویستی استتف

. انتدبودهی مخفی بر روی اینترنت جهت ارتباط بتا پیتروان ختود هاامیپبه پنهان سازی  قادر ،هاستیترور

 سازد. ترگستردهنیازمند مهارت تکنیکی است که ممکن است تعریف اطلاعات اشکار را  هاامیپکشف این 

 میکرودات-6

ی پیچیده شدند که میکرودات به وجود آمد، که ااندازهبهاولیه عکاسی  یهاکیتکندر قرن نوزدهم، 

توان آن را در یک صفحه مطالب چاپ شده پنهان شود که میدر آن اندازه یک پیام به قدری کوچک می

ی پیشرفته شده بود که میکرودات بخشتی از مسموعته ااندازهبهی عکاسی هاکیتکنکرد. تا قرن بیستم، 

شگردهای جاسوسی شد. اگر منبع گردان جاسوس بداند به کسا باید نگتاه کنتد، میکترودات استاندارد 

عصتر  در اندازهای بزرگ شود که پیام قابل مشاهده باشد.تواند به آسانی از صفحه برداشته شده و بهمی

و  تردهیتچیپبرداری از این تکنیک به مراتب  بهره ی فناوری و تکنولوژیک،هاشرفتیپکنونی با توجه به 

 گردیده است. دشوارتر کشفان

 ی خارجیهارسانههای ناشناخته و خدمات اطلاعاتی زبآن-7

ی مخفی، ناکامی مستمر اطلاعات ایالات متحده امریکا از تفسیر هاامیپیک مساله مرتبط با مشکل 

ز یتازده ی استت. پتس االتهیقبی هتاشیگوهای ناشناخته و ی اطلاعاتی موجود در زبآنهادادهو درک 

های دری و پشتو منتشر شد، اما دیگر دیر شتده ، فراخوانی برای صحبت کنندگان به زبآن2001سپتامبر 

. مشکل اول، تقلیل بودجه و کاهش پرستنل برندیمهای اطلاعاتی از دو مشکل مسزا رنج بود. سرویس

یمترا در اختیار  هارسانهیی از هاترجمهدر سازمانی است که خدماتی در رابطه با مساله ای عمومی که 

 ها در ترویج مطالعات زبان شناسی و فرهنگی است.ی آنناتوان ، بود و مشکل دوم،گذاشت

 اطلاعات آشکار و مصرف کنندگان-8

اطلاعات آشکار، علی رغم تمامی کاربردهایش، مورد تقاضای زیادی از جانب مصرف کننتدگان 

یی را در اختیارشتان هتالیتحلانتاار دارند اطلاعات و  نیست. تصمیم گیران سیاسی از جامعه اطلاعاتی

دهد که موجود نباشد. در واقع مطالعات نشان می هارسانهقرار دهد که در مطالعه و مشاهده خودشان از 
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کننتد، از محصولات اطلاعتاتی کته دریافتت می شتریب ،هارسانهمصرف کنندگان اطلاعات گاهی برای 

 -آمده از طریم مأمورین و منابع مخفی هستند دست، خواهان اطلاعات بهارزش قائلند. مصرف کنندگان

 توانند در نیویورک تایمز بخوانند.اطلاعاتی که خودشان نمی

 در دسترس گذاشتن اطلاعات آشکار برای دشمنان-9

یک جنبه منفی ناخوشایند اطلاعات آشکار این است که تتا چته مقتدار از آن بایتد در دستترس 

« دشتمن»شد تا د. در سراسر جنگ سرد، زمانی که ایالات متحده متحمل میلیونها هزینه میدشمنان باش

کمی برای کنترل ایتالات متحتده  نسبتادخود، شوروی را تحت نار بگیرد، اتحاد جماهیر شوروی هزینه 

و  71-و اس آر 2-. در حالی کته آمریکتا مشتغول ستاخت هواپیماهتای جاسوستی یتوکردیمصرف 

و هواپیماهتای  هتاییایتردریز، هاموشکی پیچیده تقریباد زمان واقعی )بلافاصله( برای ردیابی هاماهواره

خود را به تاسیسات ناامی بفرستد تا در بازدیدهای عمتومی،  نیمأمورتوانست شوروی بود، مسکو می

 شرکت کنند. هایکشتی هوایی، و بازدید از هاشینما

کته آن دستته از راهنماهتای تستلیحات بیولوژیتک و  حکومت ایالات متحده متوجته شتد رادیاخ

بوده، از محرمانگی خارج شده و در دسترس عموم قرارگرفته است.  1950که متعلم به دهه  اشییایمیش

محرمانه شتود. چنتین کتاری  مسددادشده و آوریبرخی مقامات فکر کردند که این اطلاعات باید جمع

ه اطلاعات از محرمانگی خارج شتده و در اختیتار عمتوم بدون شک عملی بیهوده است. به محض آنک

، باید بنا را بر این گذاشت که همه به آن اطلاعاتی که در گذشتته مخفتی بتوده دسترستی ردیگیمقرار 

که اطلاعاتی که در حال  اندکردهاست. برخی مقامات حکومتی پیشنهاد  "اند و خسارت دیگر وارد یافته

هنوز برای عموم منتشر نشده، مورد بازبینی قترار بگیترد. اگتر انتشتار آنهتا حاضر غیر محرمانه شده اما 

 (.105-93: 1393تواند دوباره محرمانه شود. )هدایتی،خطری را به دنبال دارد، این اطلاعات می
 

 های امنیت سایبریچالش

هایی تو فرص هاچالشی فیزیکی، منطقی و اجتماعی تشکیل دهنده آن( هاهیلافضای سایبری )و 

ی ستریع در تکنولتوژی، هاشترفتیپآورند. بته متدد های اطلاعاتی به وجود میجدی را برای سازمان

صتورت گستترده در اختیتار افتراد ها قرار داشتتند امتروزه بهیی که زمانی تنها در اختیار دولتهاتیقابل

 هاتیقابلنای آن است که این . علاوه بر این، ناشناخته ماندن نسبی در فضای سایبری به معاندقرارگرفته

های جدیدی در این ی اندکی به کار گرفت. این موضو  منسر به ایساد چالشهاتیمحدودتوان با را می

 حوزه گردیده است.
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 های سیاسیچالش-1

ابعاد سیاسی امنیت سایبری و اطلاعات در حال گسترش است و این مسائل در ابعاد مختلف خود 

، قابلیت ذخیره سازی بیشتر، سنسورهای بسیار ترعیسرفنی )یعنی پردازشگرهای ی هاشرفتیپبه وسیله 

شوند، که چشتم ی قوی( هدایت و کنترل میهایکدگذاری پردازش داده پیشرفته، هاتمیالگورپیشرفته، 

مورد استقبال برخی دولتها  هاشرفتیپ. این دهندیمآوری و تحلیل ارائه اندازهای جدیدی را برای جمع

، و این موضو  تا حدودی وابسته به اندکردهرارگرفته و برخی دیگر با دیده تردید و نگرانی با آنها رفتار ق

اند. فضتای ستایبری، خطترات سیاستی و ی دارد که با چالش مواجه شتدهاشدهگستره منافع محافات 

ا بتازدهی زیتاد آوری اطلاعات را کاهش داده و آن را به یک فعالیت جذاب و کم خطر بفیزیکی جمع

ایتن  نیتتربزرگهای سیاسی قابل توجهی وجتود دارد. تبدیل کرده است. با این حال هم چنان چالش

طور خاا درک قدرتی که ایتن فضتا بترای باشد، به، درک غلط از ماهیت فضای سایبری میهاچالش

 موضو  است.ترین مهم آوردیماقدامات غیر متمرکز در سطوح فردی و گروههای کوچک به وجود 

 از بین رفتن تمرکز قدرت-2

هایی قابل توجه برای تمرکز زدایی از قدرت استت کته در بتر فضای سایبری ارائه دهنده فرصت

مناور ایساد ی عملی این تمرکززدایی بههاحالتگیرنده اقداماتی مستقل و با جمعی است. احتمالات و 

های تأسیس شده و ی جدیدی که دستگاههایکیوژتکنولی غیر مساز و توسعه و به کارگیری هاینوآور

های اطلاعاتی بایستتی ختود را بتا ایتن . سازمان، گسترده هستندندینمایممنافع محفوظ شده را مختل 

ی قدرتمنتدی هتم چتون هتاتیقابل خلاقانه عمتومی از تکنولتوژی وفتم دهنتد. یهامحیط و استفاده

صورت گسترده و به کمتک ی، امروزه بهاماهوارهعیت یابی ی با کیفیت بالا و موقاماهوارهتصویربرداری 

در کوچتک ستازی  هاشترفتیپهای استفاده کننده اینترنت یا داده در دسترس هر فردی استت. دستگاه

راحتی انستام شتود. ها بتههایی این امکان را فراهم نموده تا حمل و نقل و پنهان سازی آنچنین دستگاه

ی خصوصی و در پاسخ به نیازهتای تستاری ظهتور پیتدا هابخشدر ابتدا از  هاشرفتیپبسیاری از این 

صورت سنتی بترای محافاتت از ی تکنولوژیکی بههایدگیچیپ. در دسترس بودن این سط  از اندکرده

عنوان یتک ها بتهها بوده است و نه افراد، و تمرکز زدایی از این قدرت به وسیله بسیاری از دولتدولت

 نار است. چالش اساسی مد

 عدم قطعیت-3

در ناتر  "غلبته بتر عتدم قطعیتت"توان در قالب یکی از وظایف یک سازمان اطلاعاتی را می
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عنوان بخشی از این موضو ، ضروری است تا فهم صحیحی از نیروهای فعال )متغیرهتای گرفت. به

وجتود  کلیدی و گردانندگان سیستم و هم چنین چشم انتدازی از دشتمنان ختود( در هتر موقعیتت

داشته باشد. این مسئله تفاوت بین فهتم استتراتژیک و فرمانتدهی تتاکتیکی بترای یتک موضتو  را 

دهد تا نگاه ما به دشمن بهبتود یابتد )بترای . به بیان دیگر، هر چیزی که اجازه میدینمایممشخ. 

د به کستب توانی دقیم( میهادادهمثال، جاسوسی، به اشتراک گذاشتن اطلاعات با متحدان، پردازش 

 یا حفظ یک حد کیفی کمک نماید.

ی همیشگی در ارتباط با امنیت سایبری و ضد جاسوسی بوده هاینگرانامنیت شبکه و داده یکی از 

است. در هنگام دفا  در مقابل نفوذهای پیشرفته، تشخی. دادن این که متساوز در حال جاسوسی و یا 

هستند، با این حتال  یهایاین موارد جزو نگران هر دو ی خصمانه است بسیار سخت است.هاییشناسا

از آماده سازی میدان نبرد برای حمله باشتد. ایتن  یاتواند نشانهمورد دوم به مراتب شدیدتر است و می

شود که هم چون بسیاری موارد دیگر، کشف تساوز بسیار دیر و زمانی اتفاق می ابهام زمانی شدیدتر می

اند. در چنین شرایطی، انستام ها پاکسازی شدهو کامپیوترهای حاوی داده افتد که اطلاعات دزدیده شده

ی از اعمتدهاستت. بختش  تحلیل منطقی احتمالاد غیرممکن بوده و بترآورد خستارت متبهم و تقریبتی

های حیاتی در مالکیت بخش خصوصی بوده و توسط این بخش فعال هستند. علاوه بر این زیرساخت

ی اعمتدهها را بته اهتداف اطلاعتاتی ی فکری هستند که همین موضو  آنهاییداراآنها منبعی غنی از 

صورت مستتقل و موفقیتت آمیتز در توانند بهی حساس میهاشرکتکند. تعداد اندکی از این تبدیل می

ی اطلاعاتی یک دولت متخاصم با منابع فراوان مقاومت نمایند. با این وجتود، موانتع بته هاتلاشمقابل 

ی خصوصی دولتی جلو هابخشی واگرا( از اقدام دفاعی هماهنگ هامحرک مثلادری اخبار )اشتراک گذا

و این موضو  با توجه به تهدیدات کمی و کیفی فضای سایبری ستبب افتزایش عتدم  ندینمایمگیری 

شود. از منار عمومی یک نق. خاا در ارتباط با اخبار تهدید آمیز وجود دارد که حتی اطمینان کل می

 شود.ی( مع از محاسبه یک معادله ریسک اساسی )ریسک = تهدید * آسیب پذیری * ا راتمان

 گشایش-4

Iامروزه،  CT ی ختام ختود را در هادادهدهد تا تحلیل مدرن به مشتریان اطلاعاتی خود اجازه می

دسترسی پیدا  شماریدهد تا به منابع بیزمانی واقعی و سریع انسام دهند. علاوه بر این به آنها اجازه می

ی اجتماعی(. هارسانه، هاوبلاگ، هارسانهخروجی  مثلادکنند که بسیاری از آنها مربوط به دولت نیست. )

 ( تمرکتزOSINTبتر روی اطلاعتات آشتکار ) منحصرادیی که هابخشهای اطلاعاتی با توسعه سازمان
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ی اوقات آنها حسم عایمتی از برخ .دانداده( به این چالش پاسخ CIAمرکز منابع آشکار  )مثلاد اندنموده

ی انتدهیفزاصورت را مورد بررسی دقیم قرار اند تا سرنخ کوچکی به دست آورند، با این حال به هاداده

ایمیتل، پیتام کوتتاه، مختصتات مکتانی،  متثلاد) هادادهبه الگوهای جدید برای طبقه بندی انوا  مختلف 

صورتی بدیهی یک وضعیت اند. این موضو  بهیافته ( دستیرسیدهای بهداشتی، مالیاتی، قانونی و جنای

شود ولی هنوز رشد کمی برابر با بهبود کیفتی نبتوده استت. منتابع اطلاعتاتی مطلوب در نار گرفته می

بسیاری وجود دارد که در رقابت با یکدیگر سعی دارند تا توجه تحلیل گران و مشتریان اطلاعاتی را بته 

 حال نکته مهم محدودیت زمانی است. خود جلب نمایند، با این

 های انسانی و اجتماعیچالش-5

هایی با ابعاد انسانی و اجتماعی برای اطلاعات است. بتا وجتود فضای سایبری دربرگیرنده چالش

عنوان مکملی تواند بهتوان افزایش داد و این امر میآوری اطلاعات در فضای سایبری را میآن که جمع

تواند جایگزین آن شتود. انستان بختش ضتروری ل از منابع انسانی باشد ولی نمیبرای اطلاعات حاص

بسیار کارآمد هستتند. بتا  هادادهفازهای پردازش و تحلیل است. کامپیوترها در پردازش حسم انبوهی از 

ی چند وجهی با شرایط خاا که حضور انستان در آنهتا ضتروری هالیتحلاین حال در توانایی تأمین 

هوش، کامپیوترهتا در کنتترل دو دستته اول  <دانش  <اخبار  <یت دارند. در طیف داده است محدود

غالب هستند در حالی که حضور انسان برای دو دسته آخر ضروری است. عنصر انسانی هتر دو مؤلفته 

صورت همزمان در فضتای ستایبری دارا استت. پتانستیل حضور را به نیتریقوارتباط و  نیترفیضع

ی هاضعفاعی )یعنی اجرا یا تحریک مردم به ایساد یک ضعف امنیتی( یکی از بارزترین مهندسی اجتم

تواند داده را تبدیل به دانش کند یا اشتتباهات ساختاری در هر سازمانی است. با این حال تنها انسان می

افی موجود در نتایج تولید شده توسط یک کامپیوتر را مشخ. نماید. چالش موجود، دانستن زمان اضت

 بودن انسان در حلقه و زمان ضروری بودن وی در آن است.

 های تکنولوژیکچالش-6

های اطلاعتاتی بته های جدیدی را برای سازمانی تکنولوژیکی همان گونه که فرصتهاشرفتیپ

. با این حال از آن جا که فضتای اندآوردههای جدیدی را نیز برای آنها به وجود ، چالشاندآوردهوجود 

ی ابهامات در ایتن املاحاهصورت قابل شناخته شده است، به نسبتادت به لحاظ تاریخی آشنا و مشکلا

های اطلاعتاتی تمایتل دارنتد تتا ختود را های دولتی، سازمانحوزه اندک است. نسبت به دیگر سازمان

 آوری اطلاعتات، بختشهای جدید وفم دهند. در چرخه تأمین و تقاضتای جمتعسریعتر با تکنولوژی
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به  هافرصت. این دینمایمآوری استقبال ی جمعهاروشطور پیوسته از منابع جدید داده و تأمین کننده به

را بته وجتود  هتادادههای جدیدی هستند و امکان دسترسی به ستیلی از خودی خود ارائه کننده چالش

آرزوهتا و  نیتتربزرگآوری آنهتا استت. احتمتالاتی کته ورای آورند کته ستازمان در حتال جمتعمی

های اطلاعاتی در پس فضای سایبری وجود دارد و دستاوردهای حال و آینده، خود ی سازمانهاخواسته

اندازه کافی دارای منافع قابل توجه برای سرمایه گذاری هنگفت در منابع انسانی، فرآیندها و تکنولوژی به

های اطلاعتاتی های  ابتت ستازمانای از چالشمربوط به این حوزه هستند. ضداطلاعات و دفا  شبکه

های دیگر نفوذ کنند. ی دولتهاشبکهتا به  ندینمایمهستند، در حالی که در همین زمان اطلاعاتی تلاش 

ی امنیتی کاری حساس و پر زحمت است که ایساد یک تغییر در یکی از هاشبکهدهی طراحی و سازمان

 شود.ر در شبکه میی از تغییرات متناظامسموعهی آن منسر به هابخش

 تعیین هویت-7

تحلیل گران تنها افرادی نیستند که با فضای سایبری سر و کار دارند. گسترش تکنولوژی و افزایش 

های جدیدی را برای وجوه بسیاری از اطلاعات به وجود آورده است، با این ی ارتباطی فرصتهاشبکه

هتای اساستی، آورده استت. یکتی از چالش های دیگر به وجتودحال این موضو  موانعی را در حوزه

ی مرزی بوده است. ایساد هویتهای چندگانه هاگذرگاههای پیچده )اغلب بیومتریک( در گسترش کنترل

شده است.  ترسختکنند بسیار طور مرتب به یک کشور مشابه مسافرت میبرای پرسنل اطلاعاتی که به

از قبیتل استکن عنبیته چشتم شتده کته صتورت  هتای بیومتریتکاین مشکل تنها سبب افزایش کنترل

در تکنولوژی تشخی.  هاشرفتیاین روش با پ .ردیگیمای در سرتاسر جهان مورد استفاده قرار گسترده

هم چنین مخالفان سیاستی یتا هتر کستی کته  ،چهره همراه شده و بر افسران اطلاعاتی و پلیس مخفی

شته است. گسترش تکنولوژی پیشترفته، وجتوه ستنتی مستقل بودن را دارد تأ یر گذا آرزوی ناشناخته و

آوری از طریم منابع انسانی را بسیار ستخت کترده و مستئله تعیتت هویتت تتأ یرات های جمعفعالیت

گذاشته است. ایساد اطلاعات دیسیتال غیر واقعی قابل بتاور در فضتای  هاحوزهآشکاری بر بسیاری از 

شده  ترسختجوه دیگری از یک هویت جعلی یا جانبی، سایبری، برای کمک به ایساد یک پوشش یا و

 (.28-18: 1395 است. )معاونت پژوهش و تولید علم،
 

 یع(توز یل،تحل یت،هدا آوری،)جمعهای فراروی چرخه اطلاعاتچالش

 اکنون کاملاد مشخ. شده است که چرخه اطلاعات با توجه به تحتولات فنتاوری و اطلاعتاتی،

در ماهیت تهدیدها و اهداف و همچنتین انقتلاب  رییتغ دارد و کهنه شده است.کارایی گذشته را ن گرید
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اند که مدل کلاسیک چرخه اطلاعات دستت کتم نیازمنتد یتک بتازنگری اطلاعاتی همگی باعث شده

 اند از:های فراروی چرخه اطلاعات در عصر اطلاعات عبارتی از چالشبرخ اساسی باشد.

 جامعه باز -1

آوری مقادیر عایمی از اطلاعات، آن هتم اغلتب بته شتکل جی برای جمعی خارهاطرفتوان  

قانونی، لازمه طبیعی سیستم حکومت داری باز و مردم سالاری است که به شفافیت، آزادی و همکاری 

دهد. آسیب پذیری های ذاتی چنین سیستمی در پرونده تازه مأموران روسی که پیش از اخراج از بها می

، آشتکار استت. یکتی از متدیران ستابم کردنتدیمتاین کشور آزادانه زندگی و کتار  در هاسالآمریکا، 

ی در مالکیتت ختارجی، تستارت فرامترزی و تبتادل هاشترکتکه تعداد انبتوه  دیگویمضداطلاعاتی 

برای « سفارشی ساز»ی اجامعهی دنیای کسب و کار هاتیشخصو  هایدانشگاهدانشسویان، گردشگران، 

، شتبکه تترشیبسوی گشتودگی کند. حرکت مستمر بهی گردآوری اطلاعات خلم میهای پنهانفعالیت

ریزی، هتدف ی ختارجی را بترای برنامتههاتیموجودسازی اجتماعی و مبادله آزاد اطلاعات فقط کار 

ی آمریکایی پرورش یافته در این هانسلکنند. با ورود می ترآسانگیری و دستیابی به اطلاعات ارزشمند 

بته  داننتدینمتی را حساس یا حتى انحصاری احرفهدگی که هیچ نو  اطلاعات شخصی یا عصر گشو

 آید.بازار کار، چالشی بی مانند برای مدیران و افسران اطلاعاتی به وجود می

 تغییرات سریع فناوری-2

، شبکه سازی و ارتباطات کنترل و هادادهی سریع فناوری در ذخیره سازی و پردازش هاشرفتیپ 

و صنایع برای پردازش، انبارش، تحلیل  هاشرکت. دولت، اندکرده ترسختو  ترسختار اطلاعات را مه

شتوند. ارتباطتات بتا ی تتازه متکتی میهتایفناورو انتقال اطلاعات حساس، به شکلی فزاینده، به این 

ریع حستم مشتریان و شرکا اهمیتی همیشگی دارد. توان جست و جو، دستیابی، بارگذاری و انتقتال ست

ی قطعتی استت. بته لطتف تتوان تتیمز درصدد جاسوسی باشد، عایمی از اطلاعات برای هر کسی که

در فقط یک حمله موفم، پتانسیل آسیب زدن به شتکلی چشتم گیتر  هادادهدستیابی سریع به انبوهی از 

اه دور ترتیب دهند. را از ر هاحملهدهد که بسیاری از اند اکنون فناوری به دشمنان امکان میافزایش یافته

ی دور اجرا کترد کته افاصلهتوان ان عمل جاسوسی را که زمانی مستلزم دسترسی فیزیکی بود، حالا می

 شود.باعث ناشناس ماندن و مصونیت گردآوری کنندگان اطلاعات می

 محیط رقابتی کسب و کار-3

های ری ختود در دستتگاهها به حفظ برتو صنایع، در کنار نیاز دولت هاشرکترقابت شدید میان 
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ی پیشرفته و اسرار تساری به وجود آورده است. از هایفناورناامی، بازار گرمی برای اطلاعات صنعتی، 

بسیاری جهات، رقابت تساری و انگیزه کسب سود، به جای ایتدئولوژی، عوامتل انگیزشتی جاسوستی 

خارجی را به بازار خریتد اطلاعتات ی هاشرکتها و اند. رقابت اقتصادی، به شکلی فزاینده، دولتشده

هایی مخاطره . این روند باعث انتقال تولید، تحقیم و توسعه به مکآنکشاندیمحساس مربوط به فناوری 

هایی که محیط امنیتی و قانونی در برابر جاسوسی و سرقت اسرار تساری کمتر از شود؛ مکآنآمیز تر می

 (.58-57: 1393کند. )ولز و دیگران،حفاظت می هاشرکت

 جهانی شدن نیروی کار -4

 های علمی و فنتی،خصوا در حوزه به ،هادانشگاهو  هاشرکت ی تساری،هابخشجهانی شدن 

های اطلاعاتی خارجی جهت جتذب و استتفاده از شهروندانشتان های مناسبی را برای سرویسفرصت

های سیسترو رش اف بتی آی،گتزا بته .آوردیمتآوری اطلاعات فراهم عنوان عوامل غیرسنتی جمعبه

و مهتاجران حاضتر در ختاک ایتالات  گردشگران اطلاعات خارجی در شناسایی و جذب دانشسویان،

معاونتت پتژوهش و تولیتد ) اند.برای دسترسی به اطلاعات ارزشمند بیش از گذشته فعال شتده متحده

 (230:1393علم،

 چالش پردازش اطلاعات-5

و دسترسی به حسم انبوهی از اطلاعات امری عادی به نار  عصر اطلاعات، جریان آزاد اطلاعات

. اولین تأ یر این ویژگی عصر اطلاعتات بتر ستازمانهای اطلاعتاتی ایتن استت کته از اهمیتت رسدیم

شود، زیرا بخش اعام اطلاعات مورد نیاز در قالب اخبار آشکار موجود آوری اطلاعات کاسته میجمع

پردازش انبوهی از اطلاعات است که در اختیار ستازمانهای  ابدییم است. بنابراین آنچه اهمیت بیشتری

اطلاعاتی قرارگرفته است. پردازش چنین حسمی از اطلاعات چالشی عملی و واقعی است. در حقیقت 

که همراستا با افزایش حسم اطلاعات، توان تحلیل رشد نکند، استانداردهای تائیتد اطلاعتات درصورتی

هتای د کرد و ایتن بتدین معنتی استت کته اطلاعتات غلتط وارد خروجتیدرست از غلط افت خواه

 (92:1394. )دیو سالار،ردیگیمشود و مبنای تصمیم گیری سیاستمداران قرار های اطلاعاتی میسازمان

 چالش تحلیل اطلاعات-2

 مستتقل، محلتی یهاشاخه به اطلاعات امروزه. است شده یاحرفه و تخصصی اطلاعات تحلیل

 تخصصی به شدت هاداده و است شده تقسیم...  و صنعتی اطلاعات علمی، اطلاعات ساری،ت اطلاعات

 و براندازی و نرم جنگ چارچوب در. مثلاد اندشده تخصصی بشدت نیز اطلاعاتی موضوعات و اندشده
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 یاطلاعات هایسازمان اساس براین. اندشده مهم اقتصادی و هنری فرهنگی، یهاداده انوا  نرم جاسوسی

 (.136:1396)حاجیانی،. ندارند را کافی توانائی ،هاداده این تحلیل و تفسیر برای

 های حوزه اقدام پنهان در عصر اطلاعاتچالش

 باشد.های اطلاعاتی به مفهوم عام آن میشاخ. اصلی فعالیت کی اقدام پنهان در کنار جاسوسی،

اقدام  پهنه .دانندیمم بین دیپلماسی و نبرد آشکار و امنیتی آن را گزینه سو ی از اندیشمندان اطلاعاتیبرخ

گردیده و با  محیط و تفکرات حاکمیتی دچار فراز و فروهایی بسیاری راتییتغ پنهان نیز با تحولات فنی،

 (3:1393کلاهچیان،) اند از:عبارت هاچالشهایی همراه شده است که برخی از این چالش

 بر سر اطلاعات ایساد قطب بندی اطلاعاتی و رقابت -1

ی اطلاعاتی در دو بستر کشورهای پیشرفته و کشورهای در حتال پیشترفت نمتود هایبندقطب  

ی و تبادل امنطقهی هاهیاتحادبیشتری یافته و رقابت اطلاعاتی از سط  یک کشور، دولت، ملت به سط  

د. این عمل در حقیقت ختط شوتبدیل می هاهیاتحادهای اطلاعاتی این اتحادیه و رقابت با سایر دستگاه

 دهد.ی شکل میامنطقهی هاهیاتحادچین گشتن مرزهای کشورها و کمرنگی آنان را در پر رنگ نمودن 

 نسبت اقدامات پنهان و آشکار: -2

آید که اقدامات آشکار سط  صورتی در میبا توجه به انقلاب ارتباطات و اطلاعات، این نسبت به

شتود. در حقیقتت در برگرفته نسبت بسیار کمتری به اقدامات پنهتان داده میرا در  هاتیفعالبیشتری از 

عصر کنونی شاهد کمرنگ شدن اقدام پنهان در سط  دولتی خواهیم بود و در حتد عتدم انستام تنتزل 

توان اذعان داشت که اقتدام پنهتان توستط نیروهتای هژمتون کشتورهای . و به عبارت دیگر میابدییم

خاکستری از حالت نیمه پنهان به سمت آشکار در حرکت استت. شتاید یکتی از پیشرفته در یک بستر 

موجب رها شدن این اقدامات  عملادبسترهای الزام این امر، فرایند قوه مقننه در کنترل اقدام پنهان باشد تا 

 های اطلاعاتی گردد.از سوی سازمان

 هتبدیل اقدام پنهان به عملیات پنهان در کشورهای رو به توسع -3

ها و کم رنگ شدن مرزهای حاکمیت، سطوح غیر دولتی فعال شده عملیات با محدود شدن دولت

شتوند در ی آزادیبخش یا با صبغه خشونت آمیز وارد عرصه جهانی میهاحرکت پنهان به شکل نمادین

این میان، تهدید از سوی کشتورهای در حتال پیشترفت علیته کشتورهای پیشترفته صتورت گرفتته و 

 گردد.به ابزاری جهت تهدید امنیت داخلی آنان مبدل می تکنولوژی
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 فرمالیسم )سطحی نگری، سطحی کارکردن، تااهر( -4

ها نمایش ایتن موضتو  را های فراروی اقدام پنهان فرمالیسم است که بیشتر دولتاز دیگر چالش

یپلماسی پنهان بر جتای های شدید، اساساد برای آنان راهی جز دها و کنترلکنند، چراکه ناارتتقبل می

جانبه جانبه گرایی و همههمه ،اقدام پنهان، با توجه به استرس ناشی از سرعت زیاد تغییرات ننهاده است.

دهتد. بته عبتارتی، در مقابتل بینانته آن را کتاهش میداده و یا در یک دید خوشنگری خود را ازدست

 ا،کنتد. )می آمتدبترای حاکمیتت ناکارماند و حالت ابتزاری ختود را سرعت این تغییرات عقب می

95:1385) 

 

 ها:گیری و پیشنهادنتیجه

های نوین بر سترعت آوریفن امروز را متحول ساخته است. جهان انقلاب اطلاعات و ارتباطات،

 از بخشتی هتیچ اطلاعتات، شتاید انقتلاب و استفاده از اطلاعات افزوده است. عیتوز و سهولت تولید،

 دگرگونی و تغییر خوشدست ناامی ساختار سپس و اطلاعاتی هایسازمان اندازهبه را دولتی بروکراسی

 اطلاعاتی هایدستگاه کارکرد و حیات رای. زاست مشخ. بسیاری حدود تا امر این لی. دلباشد نساخته

 را اساستی تغییترات جوامتع در اطلاعاتی هایچرخه شودمی چگونه حال و است اطلاعات به وابسته

 ایتن گستتره و حستم آنچته دیگتر طترف. از نشتوند متأ ر آن از اطلاعاتی هایسازمان اما ندکن تسربه

 تغییتر واستطهبه جهانی راهبردی تغییر با اطلاعات انقلاب نسبی زمانیهم ساخت، بیشتر را تأ یرپذیری

 یعنتی یکتدیگر، با رخداد دو این زمانی. هماست شوروی جماهیر اتحاد فروپاشی از ناشی جهانی نام

 برای کشورها اطلاعاتی هایدستگاه در را ایگستردهمباحثات  اطلاعاتی، انقلاب و المللیبین نام تغییر

عصتر اطلاعتات عوامتل تهدیدکننتده متنتو  و معتادلات امنیتتی  . درکرد برپا ساختاری تغییرات ایساد

های اطلاعاتی ردهای دستگاهتغییرات لزوم بازنگری در ساختارها و عملک نیا اند.پیچیدگی بیشتری یافته

راستای انطباق این سازمان با شرایط  در طلبد.های جدید را میو امنیتی برای مقابله با تهدیدات و چالش

 طرح است:ها تخصصی قابلجدید و پیچیده کنونی موارد زیر در قالب پیشنهاد

پتذیری ستاختارها بتا اقمناور تستریع در انطبهای اطلاعاتی و امنیتی بهچابک سازی سازمان -1

 تغییرات جدید

 های ناهمگندستانه اطلاعاتی در مقابله با پدیدهدهی به اقدامات تهاجمی و پیشاولویت-2

ای و با تأکید بر سرعت و دقت در بازنگری در چرخه اطلاعات متناسب با شرایط جامعه شبکه-3
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 فرآیند اقدامات اطلاعاتی

 ها و تهدیدات نوینز طریم شناسایی نقاط قوت و ضعف و آسیباشرافیت بر محیط امنیتی خودی ا-4

کارگیری نیتروی انستانی های اطلاعاتی و امنیتی از طریم بتهتقویت حوزه سایبری در سازمان-5

 های فناورانهمتخص. و فراهم ساخت زیرساخت

 تقویت منابع و ابزارهای پایش اطلاعاتی-6

های اطلاعاتی و امنیتی در و تحلیلی کارکنان سامانه گیری از توان هوشیمهارت محوری و بهره-7

 جنگ اطلاعاتی

 زاهای آسیبتمرکز بر تولید اطلاعات راهبردی و شناسایی بسترها و کانون -8

 های پنهانهای روز دنیا و رصد مستمر تغییرات نوین در عرصه فعالیتپیوند با تکنولوژی-9
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