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 بررسی تهدیدات هیبریدی علیه محور مقاومت
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 22/03/1402تاریخ پذیرش:                                        09/01/1402تاریخ دریافت: 

 

  :چکیده

 و پیچیده هایسامانه سمت به های متقابل و تکثر بازیگران، سیستم روابط بینارتباطات وابستگی چگالی افزایش با     

 تأمین جهت هوشمند در کنترل اعمال و راهبردی هایریزیطرح در نگاه تغییر موضوع این. است یافتهتحول آشوبی

 سبب را سایبرنتیک دانش و رویکردهای کوانتومی پایه بر اتتهدید اعمال و محیط به تلاش برای ساختاردهی منافع،

 پارادایم اصول پایه بر سیستمی نگاه با که یافتهتکامل نیز امنیتی هایحوزه مطالعات راستا همین در. است گردیده

 یمحیط در کنشگری پایه بر را انسانی جوامع حیاتی بسترهای بر مؤثر تهدیدات از نوین نوعی آشوب و پیچیدگی

 اندگردیده باعث آسیا غرب منطقه در تهدیدات این شدن فعال. است نموده رصد هیبریدی تهدیدات عنوان با ای،شبکه

 و هاتنش شده، مواجه سیستمی هایآنتروپی از بالایی سطح کلیه کشورهای مشمول جغرافیای محور مقاومت با

 سؤال این به شناسی پاسخضمن آسیب مقاله این از هدف. نمایند تجربه مختلف بسترهای در را متعددی هایآسیب

 این پاسخ، در چیست؟ آسیا غرب منطقه در محور مقاومت علیه هیبریدی تهدیدات خصوصیات و ماهیت که است

 از پنجم نسل قالب در هوشمندانه و متنوع محور، شبکه تهدیداتی که با اقبال به علم سایبرنتیک، شودمی مطرح مفروض

تأکیدمی  مقاله در این. است گردیده اجرایی هیبریدی تهدیدات عنوان با جغرافیای محور مقاومت، حسط در هاجنگ

 های کشورهای منطقه پرداختهپذیریبر آسیب هوشمندانه فشار اعمال به خاکستری محیطی در هیبریدی گردد بازیگران

 تعقیب تضعیف و یا انهدام محور مقاومت را با خود مطلوب نظم ایجاد و سازینرمال ساختار منطقه، تغییر هدف و

 گیری بکار با و مختلف منابع از اطلاعات گردآوری و ایکتابخانه ابزار با تحلیلی توصیفی روش مقاله به این. نمایندمی

 پیچیده و مدرن تهدیدات با مؤثر مقابله راه که نمایدمی تأکید یافته این است و بر یافتهسازمان پیچیدگی، پارادایم

 در سطحی چند ایشبکه ابر در عملکرد از ناشی افزاییهم و تنوع از جستن بهره گرایی،هیبریدی ضمن پرهیز از تقلیل

 .است کنترل و شناخت در سایبرنتیک علم از بردن بهره و دفاع؛ مقوله

 سازیهمگام کنترل،. آسیا غرب غیرخطی، سایبرنتیک، سیستم هیبریدی، تهدیدات آنتروپی، :واژگان اصلی

 

 
    eyazdan@ase.ui.ac.ir                     )نویسنده مسئول(  رانی، ااصفهان ،دانشگاه اصفهان الملل،نیروابط ب اریدانش .1

    رانی، ااصفهان ،دانشگاه اصفهان المللنیکارشناس ارشد روابط ب .2
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 مقدمه 

 و شردنجهانی رونردهای گررفتن قوت و فناورانه هایجهش ظهور با امنیتی مطالعات هایحوزه

 ظهرور و ارتباطرات امنیرت، فرهنرگ، تجرارت، در متقابل هایوابستگی بروز و مکان و زمان فشردگی

 و قردرت منیرت،ا از تعریف در نوینی هایچالش با متعدد، کارکردهای با مختلف المللیبین هایشبکه

 و زده سررعت و پرشرتاب حردی بره نروین دنیرای حقیقت در. است گردیده مواجه تهدیدات، کنترل

 دادهازدسرت را خرود آیری کار سنتی هایتحلیل در مرسوم گراییتقلیل که گردیده پیچیده و تنیدهدرهم

 دهند. انجام موقعهب اقدام جهت در را لازم هایبینیپیش و مناسب هایتحلیل نیستند قادر و است

 علروم حوزه از خوانندمی جهان علمی انقلاب سومین را آن گروهی که آشوب و پیچیدگی پارادایم 

 ایمجموعره را جهران و نگریسرتندمی جهران هایپدیده به سیستمیک نگاهی با محققان آن در که طبیعی

 تصرور غیرخطری رهراییرفتا و پیچیردگی خصوصریت دارای درنتیجره و مختلف هایسیستم از متشکل

گردید و افقی جدیرد را پریش روی  فرماندهی و کنترل امنیت، حوزه کردند، تبدیل به ابزاری کارآمد درمی

 پرارادایم ایرن هاییافتره اساس بر. است های امنیت و کنترل گشودهحوزه تحلیلگران و محققان از بسیاری

 بره دانست کهتودرتو تنیده و درهم هاییسیستم و هاهشبک عنوانبه را المللبین روابط سیستم توانمی نوین

های متقابل یوابستگاطلاعات، ماده و انرژی و  جریان روزافزون فزونی تنیدهدرهم روابط و اجزا تکثر علت

باشد. در این میان تهدیداتی خاص و هوشمند می آشوب نظریه اصول از متأثر و زیاد بسیار پیچیدگی دارای

کننده فناورانره، تحرت عنروان ای شده و شرایط فشردگی زمان و مکان و توسعه خیرهشبکهمنطبق با محیط 

 تهدیدات نسل پنجم و تهدیدات هیبریدی رونمایی گردیده است.

 هایپذیریآسریب برر کره ابهام مشخصه ویژگی دارای چندوجهی تهدیداتی هیبریدی تهدیدات 

 هردف را سیسرتم نظم سیستمی، اصول اساس رب و متمرکزشده هدف حیاتی بسترهای همه در اهداف

 محیطری در برازی. نماینردمی دنبرال هردف ساختار در را سیستمی هایآنتروپی یافتن غلبه و داده قرار

 و انررژی اعمرال بسرترهای و هاکنش گیری بکار در محدودیت نبود و تنوع بودن، هزینهکم خاکستری،

 سیاسری، امنیتری، مختلرف سرطوح در اهرداف پیشربرد بررای متعدد هایراهکنش از مهاجمین استفاده

 روابرط سیسرتم اجرزای بررای جردی چالشری به را مفهوم این سایبری و فرهنگی اجتماعی، اقتصادی،

 .است نموده تبدیل المللبین

عنوان یک زیرسیستم بسیار ناپایدار منطقه غرب آسیا و حوزه میدانی منطبق با جغرافیای مقاومت به

ها های سطح نظام، مطابق با آموزهشدت مؤثر بر تحولات سایر زیرسیستمالملل و بهبین روابط از سیستم

آن بر لبه آشوب  های پارادایم پیچیدگی، بسیار پیچیده و نظر به ساختار و بروندادهای نامتقارنو دریافت
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های در پریش ینههزیز از پره المللی باای و بیندارد. نظر به این مهم، بسیاری از بازیگران منطقهیبرمگام 

های کلاسیک نبرد باروی آوردن به نسل پنجم از نبردها، عمل مطابق با اصول تهدیدات و یا گرفتن مدل

هرای اند تا با ایجاد ضعف و انشرقا  و غلبره دادن آنتروپیجنگ هیبریدی را ملاک عمل خود قرار داده

ا مطلوب منافع سیستمی خود تغییرر داده و ای رسیستمی به کلیت محور مقاومت ساختار سیستم منطقه

طلبانه محور غربی عبری های سلطههای بومی مقاوم در مقابل طرحمحیط برای رشد و تکامل موجودیت

 نامساعد گردد.

 هیبریدی تهدیدات اثربخشی نحوه شناخت بر آشوب و پیچیدگی اصول بردن کار به در ما تمرکز

 و هاآنتروپی بروز نحوه و سیستم منطبق با جغرافیای مقاومت لفمخت بسترهای بر حاکم نظم و ثبات بر

 .بود خواهد هاآن تقویت یا و اثربخشی از کاستن و کنترل چگونگی

از: ماهیت تهدیدات هیبریدی علیه  است عبارت این مقاله اصلی پرسش الذکر،مطالب فو  به توجه با

حروزه  هسرتیم؛رو روبره مفرروض ایرن برا قالهم این پیچیدگی چیست؟ در در نگاهاجزای محور مقاومت 

جغرافیایی منطبق با مقاومت با رویکرد سایبرنتیک و مطرابق پرارادایم پیچیردگی هردف جردی تهدیردات 

 های فراوان و تأسف باری را به منطقه تحمیل نموده است.هیبریدی قرارگرفته که مخاطرات و آسیب

 

 یان مسئله:ب .1

الملل از قواعد حاکم بر دوره جنگ سرد فاصله گرفت و منیت بینپس از پایان جنگ سرد، محیط ا

های جدید طراحی، اجرا و پدیدار گردیدند. نتیجه این تغییر نگرش در های امنیتی نوین در قالبچالش

های علمی و بر پایه توسعه تکنولوژی و ابزارهرای بروز تقابلات و تهدیدات مبتنی بر بروزترین دریافت

های مبتکرانه اثرگذاری ظاهر گردید که همگی به نحوی مولود و یرا مترأثر از تحرولات هپیشرفته و شیو

و  1های تهاجمی مانند رابررت جررویسگونه که نئورئالیستشدن بودند. از طرفی همانمرتبط با جهانی

سریار هرای آشرکار بهای جنگاند که امروزه هزینرهکنند بیشتر دولتمردان دریافتهادعا می 2جک اشنایدر

هرای بنابراین رویکردهرای جدیردی در حوزه 3(.419:1997بیشتر از منافع آن است )بیلیس و اسمیت، 

گررا در قبرال مفهروم شدن و برروز رویکردهرای کثرتامنیت و قدرت مرسوم گردید که متأثر از مطرح

 
1. Robert Jervis 

2. Jack Snyder 
3. John Baylis and Steve Smith 
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. قررن 1(2005102:های مختلف اذعان دارد )گرریفیتس، پاره بودن قدرت در زمینهقدرت بوده و به پاره

 طوربرهالملل آغاز گردید و های پیش روی روابط بینبیست و یکم با تغییرات زیاد در ماهیت و چالش

الملل ظهور نمود که برا زمان نسلی جدید از تهدیدات منطبق با شرایط و تحولات سیستم روابط بینهم

هرا در قالب نسرل چهرارم جنگتار و مبهم بودن خطوط تمایز جنگ و سیاست، مبارزان و غیرنظامیان 

. نگاهی که معتقد به استفاده از همره منرابع موجرود و در اختیرار و 2(203:2015شد )چیفو، شناخته می

های در دسترس، به قدرت تعیین نتایج است و مروج تهراجمی چنردوجهی، چندگانره و تبدیل توانایی

های مقتضی، ها و تاکتیکبا استفاده از تکنیک ها،افزایی اثر آنها و همپیچیده و ایجاد همگامی بین کنش

بینی، غیرمشابه، خلاقانه و مبتنی بر شرایط مکانی و زمانی با محوریت علروم سرایبرنتیک و پیشغیرقابل

قصرد دسرتیابی بره اهرداف خراص اسرت. های هردف بهپذیریمنظور تأثیرگذاری مرؤثر برر آسریببه

های اجتماعی، سیاسی، سایبری و نظامی ها، کنشتلفی از تحریمتوانند شامل انواع مخهایی که میتاکتیک

هرایی بسریار باشند که بسیار شبیه استفاده از یک سلاح با میزان متفاوتی از کشندگی است کره در روش

 .3(2015خلاقانه مورداستفاده قرار گیرند )گاردنر،

از جنگ سرد مطرح گردید که  زمان تعابیر مشابهی نیز برای مفهوم امنیت پسهم طوربهاز طرفی  

های نظرامی و گرایی در مفهوم امنیت بود. بدین معنرا کره امنیرت صررفا  در زمینرهنشان از نوعی کثرت

توانست موجودیت یک دولرت و یرا ای میگونهگردید و هر بستری که بهتقابلات سخت محدود نمی

 طوربهیافتند. دولت در نگاه هیبریدی دیگر ملت را تحت تأثیر خود قرار دهد به حیطه مفاهیم امنیتی راه 

هرای توانند بیرون از بخرش نظرامی در حوزههای امنیتی میمطلق انحصاری بر امنیت نداشته و موضوع

محیطی و اجتماعی نیز قرار گیرند. بسیاری از ایرن تهدیردات کمترر فیزیکری سیاسی، اقتصادی، زیست

توانند باعرث تغییرر رژیرم شروند چون در صورت موفقیت میخیزند، اما هستند و بیشتر از گفتار برمی

 .4(202:1392دارای اهمیت بسزایی هستند )ویلیامز، 

های چندوجهی بودن فهم سیاسی و تعدد عناصر با گسترش ارتباطرات و عمرق یرافتن وابسرتگی

دن شرهای جهانیمتقابل و در هم تنیدگی اقتصادی، تکنولوژیکی، فرهنگی، حقروقی و گسرترش رونرد

ی روابرط ای شردهسیاست و ورود بازیگران جدید سبب افزایش متغیرهرای دخیرل در سیسرتم شربکه

 
1. Girifiths 

2. Chifu 
3. Gardner 
4 .Williams 
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الملل گردید. این موضوع، خصوصیات جدیدی از زندگی سیاسی و مجموعه نوین از مسائل از قبیل بین

های بینی بودن، پیچیدگی محیطی و در هم تنیردگی ارتباطرات و تأثیرپرذیریپیشعدم قطعیت، غیرقابل

های نمود که باعث گردید تحلیرل رونردشبکه محور را نمایان نمود؛ بنابراین مشکلات و تهدیداتی رخ

های غالب و سنتی غیرممکن گردد و لزوم نگرش شبکه محرور را بره ها با پارادایمیستمسحاکم بر این 

به پارادایم پیچیردگی و  نماید. موضوعی که با اتکاموضوع امنیت و تهدیدات مبتنی بر آن را برجسته می

توان چهارچوبی را برای تبیین، کشف و مقابله برا تهدیردات نروین امنیتری آشوب و علم سایبرنتیک می

های رشد و تکامل تقابلات شبکه محور و درنتیجه بروز تهدیدات نروین برر ناشی از فراهم شدن زمینه

خوانیم، ارائه نمود. تهدیدات هیبریدی های چندوجهی که امروزه آن را تهدیدات هیبریدی میپایه کنش

دهرد کره چهارچوبی را برای توصیف بازیگران و محیط در حال تحول و دگرگرونی معاصرر ارائره می

هرای کشند و از طرفی بره درک ناهنجاریهای متداول ارزیابی تهدیدات متعارف را به چالش میروش

های جدیرد، مولاسریون اسرتراتژیموجود در محریط عملیراتی معاصرر کمرک نمروده و چگرونگی فر

 .1(4:2011نماید )فیلیمینگ، ها و تخصیص منابع را در آینده مشخص میگذاریسیاست

الملل و تحول یرافتن آن بره سرمت باور بر این است که شرایط محقق شده در سیستم روابط بین

، علیره محرور مقاومرت گیری از تهدیدات هیبریدیسازی و بهرهپیچیدگی و آشوب زمینه را برای پیاده

عنوان حوزه کلیدی و مؤثر بر ویژه در منطقه غرب آسیا )بهای ایران بهای و فرا منطقهمنافع داخلی، منطقه

منافع ملی جمهوری اسلامی ایران( مسراعد نمروده اسرت. یکری از برارزترین خصوصریات تهدیردات 

تایج حاصل از تأثیر تهدیدات است هیبریدی بر مبنای اصول نظریه پیچیدگی و آشوب، غیرخطی بودن ن

صورت نامتقارن و آشروبناک دچرار تغییرر که در آن نظم حاکم بر سیستم براثر انرژی وارده به سیستم به

پیماید و های جدید میای گردیده و مسیر و روندی جدید را در شاخهشاخه شده، نظم حاکم در سیستم

 .2(77:2010همراه خواهد بود )فیچتر، ثباتی فزاینده این دوره گذار ایجادشده با بی

شرود، ایرن موضروع تئوریک خطری جدی محور مقاومت محسوب می طوربهآنچه در این میان 

های مختلرف، خواهد بود که کنشگران هیبریدی برای دسرتیابی بره اهرداف خرود، در بسرترها و لایره

اومت را شناسایی نموده و در پذیری کشورهای مشمول تعریف محور مقهای حیاتی و نقاط آسیبمؤلفه

دهد و ها تحت تأثیر قرار میهای منظم و هدفمند، نظم موجود در سیستم را در کلیه زمینهکثرتی از کنش

 
1. Filiming 

2. Fichter 
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های جدید نظمی و مطلوب هدف خرود، در سرطوح های سیستمی زمینه ایجاد شاخهبا تقویت آنتروپی

گیری و زایرش ر حروزه راهبرردی شرکلنماینرد. دای و فضای داخلری کشرورها را تعقیرب میمنطقه

(. بردین 11:1397بار همراه خواهد برود )قاسرمی، های خونها و جنگهای نوین نظمی با ستیزهشاخه

گفته  بنا برترتیب سیستم هدف را در مسیر و به سمت نقطه دلخواه پیش برده و اهداف مدنظر خود که 

هایی عبرارتی روش هیبریردی، شریوه به نماید.یهمان تأمین منافع سیاسی است را تأمین م 1کلازویتس

های مختلف در جهت ایجراد جدید از تأمین منافع و تحمیل اراده بر هدف است که شامل اقدام در لایه

ثباتی در کشور موردنظر بوده و مطابق پارادایم پیچیدگی و آشوب، وادار نمودن سیستم را به حرکرت بی

دگی سیستم به خود ساماندهی مبتنی بر خواست کنشگر هیبریدی به سمت نقاط تعادلی جدید و وادارن

 نماید.را دنبال می

مراتب دارای اثربخشی و خطر بیشتری کرده است های اخیر بهآنچه تهدیدات هیبریدی را در سال

پیوستگی جهانی است. دبیر کل ناتو همسرعت، مقیاس، شدت و تجهیز آن با تغییرات سریع فناّورانه و به

واکنش جدی به این تغییرات در اجلاس ویژه مقابله با تهدیدات هیبریدی در فنلاند از آمادگی ویژه در 

دهد و در جهت ارائه تعریفی های هیبریدی خبر میناتو برای رویارویی با تهدیدات جدید بر پایه کنش

بین جنگ و صلح  های هیبریدی این تهدیدات را روشی برای ایجاد ابهام و عدم قطعیت در مرزاز جنگ

 .2(2017ها اعلام نمود )استولتنبرگ، نامد و هدف از آن را ایجاد اغتشاش و سردرگمی در اذهان ملتمی

های مختلف ژئوپلیتیکی، ژئواکونومیکی و موقعیت استثنایی اعضای محور مقاومت در همه حوزه

حولات سیاسری امنیتری منطقره الملل، جغرافیای مقاومت را در کانون تژئوکالچری در عرصۀ روابط بین

 شرود،قرار داده و لبۀ تیز تهدیدات و جنگ هیبریدی را مطابق با آنچه نرمال ساختن رفترار خوانرده می

 صورت جدی متوجه کشور و منطقه نموده است.به

 

 یت و ضرورت تحقیق:اهم .2

وینی از ی نرهانسرلظهرور  الملل به سمت پیچیدگی و آشروب ونظر به تحول سیستم روابط بین

یافتره قوامشدن که بر مبنای دانش کوانتوم شبکه و سایبرنتیک یجهانهای هدایت و کنترل در گذار یوهش

نمایرد یمبنرابراین لازم ؛ است نگاه به حوزه امنیت و قدرت نیز با تحولی بنیادی مواجه گردیرده اسرت

 
1. Clausewitz 
2. Stoltenberg 
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تصمیم سازان در سیستم  موردتوجهجد  طوربهیان با تهدیدات نوپدید این مفاهیم بندانشمقابله  منظوربه

فرماندهی و کنترل کشور قرار گیرد. موضوعی که باعث خواهد گردید تقلیلی گرایری رایرج در فضرای 

ی هوشمندانه با تهدیدات نوظهور روشمند امقابلهگرایانه متمایل و های نیوتنی به نگاه کلیمپارادامتأثر از 

 تر محقق گردد.یعلمو 

 

 ر ادبیات تحقیق:. بررسی مختص3

 ضرمن «الملرلبین روابرط در جنگ و آشوب_ پیچیدگی نظریه» عنوان با کتابی در ،(1397) قاسمی

 و المللریبین تحرولات و تراریخی وقرایع استناد به و پیچیدگی و آشوب نظریه تشریح و توصیف و تبیین

 و اصرول کره گرذارده صرحه واقعیت این به المللیبین سیستم هایسازه در اساسی تحولات تکاملی روند

 اسرت؛ فراوانی علمی هایپیچیدگی با آمیخته و تغییر حال در سرعتبه کنونی دوره در تهدیدات هایشیوه

 .است نموده تبیین نظریه این چهارچوب در و پایه بر جدید عصر در را هیبریدی تقابلات نویسنده لذا

یرت بر محوریبریدی در غرب آسیا با تمرکز تهدیدات ه»ای با عنوان نامه(، در پایان1400) عیدی

دانشرگاه ( ایرانرداک) ایران علمی اطلاعات پایگاه گنج، از بازیابی شده و قابلدر مقطع ارشد، ثبت« ایران

مفاهیم مرتبط با تهدیدات هیبریدی سعی نموده است وقوع تهدیدات هیبریدی را  اصفهان، ضمن تبیین

صوص جمهوری اسلامی ایران را در مقیاسی گسترده موردتوجه الخدر کشورهای منطقه غرب آسیا علی

قرار دهد و این مفهوم را اثبات نماید که هدف از این تهدیدات کنترل و هدایت هوشمند ایران و شبکه 

باشرد. شرود، میی آنچه نرمالازیسون منطبق با منافع سیسرتمی غررب خوانرده میوسوسمتهمسو به 

 علیره احتمرالی آینرده ترکیبری جنگ صحنه ماهیت» عنوان با ایمقاله رد ،(1391) خادم و خواه ستاری

 مشخص حاصل از تحقیق نتایج اساس بر که بر این عقیده هستند« 1404 افق در ایران اسلامی جمهوری

 اسراس بر 1404 افق در ایران اسلامی جمهوری علیه آینده ترکیبی هایجنگ صحنه ماهیت که گردیده

 حروزه هشرت در المللریبین تعاملات و بازدارندگی تهدید بر مشتمل آینده قطعیت عدم هایشاخص

 سرازیثباتبی جانبره،همه تحرریم نررم، برانردازی غیردولتری، و دولتی نیابتی هایجنگ نظامی، تهاجم

 آن ویژگری ترینمهم که است بندیدسته و بررسیقابل استحاله و نفوذ نافرمانی، و مقطعی تنش داخلی،

 و قرومی امنیتری، اطلاعراتی، جنرگ برر تمرکز و ایرسانه و مجازی فضای نوین، هایسلاح زا استفاده

 .است مذهبی
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 در هایویژگی هیبریدی هایجنگ» عنوان با کتابی در نودهلی دفاعی انستیتو از ،(2018) 1دیشپاند

 پرداخته هیبریدی تهدیدات مختلف جوانب توصیف و تعریف به مفصل طوربه «هاکشمکش تغییر حال

 اثرگرذاری نحروه خصروص در اساسری تغییررات دستخوش المللبین روابط صحنه که نموده عنوان و

 و اوکرراین در روسریه عملکرد نحوه وی. است تهدیدات نحوه تغییر آن متعاقب و یکدیگر بر کشورها

 در هیبریردی تهدیردات همچنرین و یمرن و لبنران عرا ، سوریه، شامل آسیا غرب در جاری تحولات

 .است نموده تبیین نوین تهدیدات چهارچوب در نیز را آسیا جنوب

 هرای ترکیبری:جنگ»ای با عنروان (، در مقاله2014) 3و هاکان گونریسون 2ساشا دومینیک باکمان

وقوع شکل جدیدی از جنگ را به نام جنگ ترکیبی  «م در قبال صلح و امنیت جهان 21تهدیدات سده 

گرا در منطقره غررب آسریا های اسلامه وقایع اوکراین و روسیه و ظهور گروهگردند و با توجیادآور می

نماید که اصول تهاجم و تأثیرگذاری از رویکردهرای سرنتی فاصرله گرفتره و در آینرده برا بینی میپیش

 تغییرات جدی مواجه خواهد شد.

مروده اسرت سعی ن« جنگ مرکبی دیگر؟ جنگ ترکیبی،»در یک رساله با عنوان  (،2011) 4هوینن

دارد بعرد از حمرلات یرازدهم سرپتامبر تعاریف مختلف این مفهوم را موردتوجه قرار دهد و عنوان می

مواجه گردیده است و نیروهرای نظرامی و  5(RMA)صحنه رزم و تهدیدات با انقلابی اساسی  2001

 اجرلاس زارشبایست خود را برای تغییر اساسی درصحنه رزم آماده نماینرد. گرهای پیشرفته میارتش

 و جهران سرطح در هیبریردی تهدیردات و تقرابلات برروز از رسرمی طوربره ،(2015) 6مونیخ امنیتی

 در هیبریدی تهدیدات از مختصر تعریفی ارائه ضمن و برداشت پرده ناتو و روسیه روابط الخصوصعلی

 حاضرین به گویا گرامیدیا قالب در را آن گانههشت مؤلفه اوکراین در روسیه عملکرد و المللبین روابط

 این به را جهان امنیتی مراکز و کشورها سایر بیشتر توجه موجبات گزارش این رسمی انتشار. نمود ارائه

 .آورد فراهم موضوع

گفته عمده توجه بر تعاریف، کلیات، بسترها شده در متن، در سایر موارد پیشنامه عنوانجز پایانبه

 
1. Deshpande 
2. Bachman 

3. Gunneriusson 
4. Huovinen 

5. Revolution in Military Affairs 

6. Munich Security Conference-2015 
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الملرل بروده کره های محدود از آن در سیستم روابرط بینارائه مثال و دلایل بروز تهدیدات هیبریدی و

 طور مشرخص برریک بهها استفاده گردیده و در هیچندرت از پارادایم نوین پیچیدگی برای تحلیل آنبه

 اند.تهدیدات هیبریدی علیه محور مقاومت متمرکز نبوده

 

 :پژوهش هدف. 4

ای شده روابط ی محقق شده در سیستم شبکههاجنگتبیین و توصیف نسل نوینی از تهدیدات و 

چگونگی اعمرال ایرن تهدیردات علیره  نییتبو  و آشوبالملل بر مبنای پارادایم کوانتومی پیچیدگی بین

 اجزاء محور مقاومت.

 

 شناسی:. روش5

و این مقاله با استفاده از پارادایم پیچیدگی و آشوب، نگاه شبکه محور و سیستمیک، سعی در تبیین 

های عملیاتی شده به سبک نسل پنجم از تهدیدات و متوجه محور مقاومت نموده است. توصیف آسیب

 اطلاعرات آوریجمرع روش و اسرت تحلیلری توصریفی پژوهش این در مورداستفاده پژوهشی روش

 ابرطرو هایدانشرگاه قبیرل از وثو  مورد از منابع دسترس در منابع از استفاده با و ایکتابخانه صورتبه

 .باشدمی مختلف کشورهای نظامی نهادهای و امنیتی هایپژوهشکده و المللبین

 

 . چهارچوب نظری:6

 گیرینتیجره یک به دستیابی در را محقق بتواند که تحلیلی قدرتمند چهارچوب یک از مندیبهره

 نسربی موفقیرت عردم کنرونی جهران در. اسرت ضرروری و لازم بسریار نماید کمک کاربردی و دقیق

 یرافتن و رونردها بینریپیش در الملرل،بین روابرط و انسانی علوم حوزه در غالب و مرسوم هایپارادایم

های جدید بررای پارادایم گردید باعث اجتماعی، و سیاسی هایپدیده کنترل حوزه در موفق راهبردهای

 تحلیلگران قرار گیرد. موردتوجهالملل های سیستم روابط بینتبیین بهتر پدیده

 پارادایم پیچیدگی و آشوب: 6-1

 فیزیرک و نسربیت از پس جهان علمی انقلاب سومین عنوانبه آشوب، و پیچیدگی نوین پارادایم

 .آورد دست به علمی مختلف هایینهزم در را درخوری جایگاه توانسته کوانتوم

 واسرطهبه که بوده غیرخطی و باز هایسیستم مطالعه حوزه در نوین پارادایمی آشوب و یچیدگیپ

 اجرزا افزاییهم. باشندمی فراوانی متغیرهای از متأثر محیط با انرژی و داده تبادل و ارتباطات بالای سطح
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 از ترربزرگ کلی و گردیده سیستم در آشوبناک رفتار بروز به منجر هاخروجی نهیبرهم و هاسیستم این

 که اصل این بر سنتی نگاه از گرفتن بافاصله پیچیدگی تئوری عبارتی به. نمایندمی محقق را اجزا مجموع

 1(276:2010)مورلیج وپلییر، نمایدمی تأکید اجزاست، مجموع از تربزرگ کلیت

 متغیرهرای از مترأثر و پیچیرده غیرخطی، پویا، نظامی دارای را جهان خود اصول استناد به آشوب

 لازم. اسرت سیسرتمیک دفمنردیه و نظم از نوعی حاوی نظمبی ظاهری عین در که داندمی گوناگون

 رایج مفهوم به آشوب و پیچیدگی نظریه( در Chaos) آشوب مفهوم که گردد روشن مسئله این است

 اولی. رودینم بکارومرج هرج و آنارشی معنی به بشری جوامع در (chaos) ("Small "c) آشوب

 انسرانی جوامرع مدیریت در مدیریتی و اجتماعی مفهومی دومی و ریاضیات و طبیعی علوم در مفهومی

 .2(2:1996گلن،) شوند گرفته مفهوم یک بهباهم  دو این نباید بنابراین است

 های باز و بستهیستمس 6-1-1

 ایرن یتخصوصر ندارند. اطلاعات و انرژی مبادلهصورت به ارتباطی گونهیچه ایزوله هاییستمس

یچیرده براز پ هاییسرتمس، بررعکس برود. دخواهر هایآنتروپ غلبه یجهدرنت و سکون به ها تمایلسیستم

 تعامرل و ارتباط دردائما   خود محیط با و داشته محیط با تعادل ایجاد در سعی و خودسامانده یادگیرنده،

 (.1هستند )شکل 

 
 (Alwa,2016): انواع سیستم به لحاظ تبادل با محیط 1شکل 

 های پیچیده و آشوبی:یستمس 6-1-2

در کنار چگالی  زیاد بسیار اجزاء تعداد پیچیده، هایسیستم ساختاری هایویژگی نخستین از یکی

های پیچیرده برا یسرتمسایرن  حرال (.74: 1398وکیلی،است )بسیار بالای اطلاعات مابین اجزا سیستم 

های آشروبی خوانرده یسرتمسی نامتقارن با سطح درونرداد، بروندادهاناپذیر و بینییشپ شدتبهرفتاری 

 
1. Morlidge&Player 

2. Glenn 
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نظمری یبتناوبی یا شبه تناوبی برونداد نخواهند داشت لکن در عرین  صورتبهها یستمسشوند. این یم

داور ظاهری، دارای نظمی نهفته هستند. به دیگر سخن آشوب در نظم و نظم در آشوب نهفتره اسرت )

 (.98 :1395،پناه

 یت به شرایط اولیه:حساس 6-1-3

 سرامانه یرک در کوچک تغییرات که بود خواهد معنا این به اولیه شرایط به وابستگی و حساسیت

داشرت  خواهرد آینرده در بینیپیشغیرقابل گاها  و گسترده بسیار تأثیراتی درگذشته، غیرخطی و پیچیده

 یسممکان در که است هاییتفاوت از ناشی غیرخطی و خطی هایسیستم بینتفاوت  1(4:2017)کارینی،

 هایسیسرتم به نسبت اولیه شرایط به شدید یتحساس و غیرخطی خاصیت با پیچیده هایسیستم عمل

 ناپذیربینیپیش را سیستم سیستم، رفتار غیرخطی سیستم در. دارد وجود بودن خطی خصوصیت با ساده

 .نمایدمی بینیپیش قابل سختیبه یا و

 ی پویا:سازگار 6-1-4

و خود  خودکنترل یگردعبارتبه .هستندی خودسامان دههای پیچیده و آشوبی دارای توان یستمس

باشند. لازمه خود ساماندهی آگاهی نسبت به وضعیت موجود خود و تفراوت آن برا وضرعیت یمنظم 

 پیچیرده سیستم اگر کرد استدلال گونهاین توانمی بنابراین؛ (102 :1395،است )داور پناهمطلوب  عموما 

 پرس نماید پیدا سازواری و داده وفق سیستم به وارده هایانرژی و محیطی شرایط با را خود است قادر

 هدفمند را سیستم فعالیت محیط توانمی اعمال کنترل سایبرنتیکی بر اهداف، و اجرایی کردن جهت در

 داد. تغییر سازان تصمیم اهداف و نظر مطابق و

 یت خود مانایی:خاص 6-1-5

ین ترتیب که بد .هستندی ترسیمی نشانگر نوعی شباهت بین اجزا و کل الگو در معادلات آشوبی،

یرن موضروع اسرتحکام برر ا (.59:1394فرد،ییو داناالوانی است )هر جزئی از الگو همانند و مشابه کل 

 نماید.یمی سیستمی را ایجاد فشارهامبنای هوشمندی در سیستم در خودساماندهی و مقاومت در مقابل 

 غریب: جاذبه 6-1-6

بر . دارد دلالت آشوبی و پیچیده هایسیستم یتکامل روند در معین فازی نقاط وجود بر اصل این

 شدهخارج اولیه تعادل از سیستم محیط، از انرژی دریافت از پس و سیستم بودن باز واسطهبه اساس این

 
1. Cariny 
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نگرری و یکلین ویژگی برا ا نماید.می آغاز نامشخص و جدید تعادلی نقطه سمت به را خود حرکت و

گلابچری و دهد )یمسیستم را نشان  بلندمدتتکامل رفتار  داشتن دید وسیع و سیستماتیک در حقیقت

 (.39:1392 یفرج

 
 (Li, C, Sprott, 2014) غریب : جاذبه2شکل 

 ی شدن نظماشاخه 6-1-7

 بردین(. 9:1397قاسرمی،) سیسرتم در نظم فرعی هایشاخه گیریشکل یعنی نظم شدن ایشاخه

بنا بر  که پیچیده سیستم یک در کوچک هرچند تغییر اعمال یا آن به انرژی ورود با سیستم نظم که معنی

 در نظرم و شده ثباتیبی دچار است، نیز غیرخطی هایالعملعکس و آشوبی قابلیت دارای فو  مباحث

 .کندمی تغییر دیگر سطح به سطحی از هاآن
 

 سایبرنتیک .7

 و اطلاعرات مفراهیم رب متکی طبیعت و تکنولوژی در هامکانیسم کنترل نظریه عنوانبه سایبرنتیک

 فرا موضوعی ذاتا  سایبرنتیکی تحلیل(. 45 ،1395پناه، داور) هاستسیستم نظریه از مهمی پسخوراند جزء

 و شرناختیروان اکولروژیکی، بیولوژیکی، فناوری، فیزیکی، سیستم نوع هر از تواندمی که است ایرشته

 رویکرد گرچه. نماید استفاده هاسیستم طراحی و سازیمدل درک، برای ها،آن از ترکیبی هر یا اجتماعی

 و سرازگار تر،پیچیرده هایسیسرتم روی عمل در اما گیرد،می نظر در را هاسیستم انواع اصولا  هاسیستم

 اصرول کره اسرت علمری سرایبرنتیک. بنامیم سایبرنتیک را هاآن توانیممی که شودمی تنظیم خودتنظیم،

 در علرم ایرن. 1(2:2001 وجوسرلین، هیلیگن) کندمی بررسی پیچیده ایهسیستم در را سازمان انتزاعی

 در عمرل مرلاک و کاربردی بسیار المللبین روابط سیستم سطح در مطرح هایسیستم هوشمند هدایت

ی بسرترهابر  مؤثری متعددی از این دانش هاشاخه امروزه است. هیبریدی تهدیدات کردن اجرایی روند

 
1. Heylighen, F.Joslyn, C. 0 
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، 1توان از سایکو سایبرنتیک، اکرانو سرایبرنتیکیمرونمایی گردیده است که ی نوظهور هاجنگمختلف 

 و دیگر موارد یاد نمود. 3، اکوسایبرنتیک2بایو سایبرنتیک

 

 4یدات هیبریدیتهد .8

و های ساخت، تولید ینههزهای مخرب نظامی و از طرفی افزایش یفناوربا توجه به افزایش سطح 

الملرل نفروذ و ینب، بازیگران صحنه روابرط بارفاجعهیامدهای پ احتمالو  هاسلاحگونه ینازای برداربهره

یی که در آن عمل برر مبنرای راهبردهانمایند. یمی جدید تعقیب راهبردهای دیگر از اگونهکنترل را در 

ی شدن و تحول سیستم به سمت پیچیدگی و اشبکهالملل یعنی ینباستفاده از شرایط نوین صحنه روابط 

باشد. بر ایرن اسراس برازیگران، کنتررل هوشرمند و علرم سرایبرنتیک در جهرت یمشالوده آن  آشوب

الملل را سرلوحه کار و تفکر خود ینبروابط  درصحنههای موجود یرسیستمزوادارندگی اجزاء سیستم و 

 ی و چند سطحی بسیارچندوجهی هاجنگ. ثمره این تفکر شبکه محور، ظهور تهدیدات و انددادهقرار 

و  5ی هیبریدی است. تهدیداتی که در محیطری خاکسرتریهاجنگپیچیده و مبهم به نام تهدیدات و یا 

کنتررل هوشرمند و  باهردفانهدام کامل بلکره بیشرتر  قصدبهنه  غالبا تحمل سیستم هدف و  آستانهزیر 

 (.3گردنرد )شرکل یمرهدایت سایبرنتیکی سیستم هدف به سمت مطلوب بازیگران هیبریدی اجرایری 

ی تهدیردات در سرازهمگامای از اصل برهم نهری ناشری از یجهنتیدات هیبریدی از تهدحاصل  قدرت

 از مجموع تهدیدات را ایجاد خواهد نمود. تربزرگبسترهای مختلف بوده که کلی 

 
1. Econocybernetic 
2. Biocybernetic 

3. Ecocybernetic 

4. hybrid war fare 

5. Gray Zone 
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 (Bunde, Franke, Oroz, Wittek,2015) هیبریدی تهدیدات یبسترها: 3شکل  

 1یدیمکانیسم عمل تهدیدات هیبر 8-1

 رویکردهرایی برروز و شردنمطرح از مترأثر قردرت و امنیت هایحوزه در جدیدی رویکردهای

 دارد اذعرران مختلررف هایدر زمینرره قرردرت بررودن پررارهپاره برره قرردرت مفهرروم قبررال در گررراکثرت

 کنتررل و نظریره برر آشروب و پیچیردگی پرارادایم در تحلیلی گفتمان اساس .(102: 2005گریفیتس،)

 و پیچیده بسیار سیستم یک عنوانبه را جهانی سیستم نگاه، این. است شده نهاده سایبرنتیکی هاییستمس

 دارای جهانی شبکه یک قالب در که گیردمی نظر در آشوب و پیچیدگی پارادایم اصول از متأثر ایشبکه

 هایتموجودی از تجمیعی صورتبه و موجود هایزیرسیستم و هاسیستم تناسببه سطحی چند نظمی

در چنرین . نمرود خواهنرد عمرل اندشرده بستههم کنترل از شکلی در متقابل کنش قواعد با که جداگانه

 گیلیپرین،) برود خواهنرد تأثیرپرذیر هرم هرایکنش از شردتبه اجزاء تنیده،درهم ارتباطات با ایشبکه

نگرانره کل و گرراکثرتاین اساس مکانیسرم عمرل تهدیردات هیبریردی در رویکرردی  (. بر1981:46

یار، ترجیح بر اعمال تغییررات عتمامی برخورد قطعی و مستقیم و ایجاد جنگی جابهی است که اگونهبه

ی اشراخهی که نظم در سیستم هدف اگونهبهگسترده و متنوع و پیچیده در محیط تکاملی سیستم است. 

طلوب خواسرت برازیگران شده و سیستم در مسیر تکاملی خود با جذب به سمت نقطه جذاب ناآشنا م

 تداوم با سیستم، در موجود نظم که ایگونهبه یم ظهور دهند.خودتنظ صورتبهرا  هاآنهیبریدی، اهداف 

 بر و خارج خود ثبات حالت از تدریجبه و شده تنش دچار سیستم، بر هدفمند و هوشمند انرژی اعمال

 مثالعنوان. برهگذاردمی نمایش به را نظم از نوین ییالگو و ظهور یابندگی، ساماندهی خود اصل اساس

 
 ی هیبریدی با اغماض برخورد گردیده است.هاجنگین مقاله مفاهیم تهدیدات هیبریدی و در ا. 1
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های مسراعد بررای ینرهزمیجراد برا ابازیگران هیبریدی اعم از خصوصی و یا دولتی در حوزه اجتماعی 

را  اتحادهراو یرا فروپاشری  کشورهای قومی و مذهبی در منطقه هدف موجبات تجزیه هاگسلتشدید 

امنیتی مرونیخ ایرن تهدیردات، تهدیرداتی  اجلاسدر  تعریف تهدیدات هیبریدی بنا بر آورند.یمفراهم 

ی و متنوع دارای مشخصه ابهام و اجرایی در محیطی خاکستری و زیر آسرتانه تحمرل هردف چندوجه

برر نقراط  مشخصرا یرن تهدیردات ا (.Munich Security Conference ،2015بود )خواهد 

دیگر سخن بازیگران هیبریدی برا هردف متمرکز خواهند بود. به  بسترهاپذیری اهداف و در کلیه یبآس

بره با ایجاد خطرای محاسرباتی سیسرتم را  پذیری اهداف و ایجاد درد در سیستم،یبآسقرار دادن نقاط 

 افزایریو هم 1یسرازهمگام دانسرت (. بایرد31 :1398 نیفیرو،داد )مطلوب خود سو  خواهند  سمت

 مختلف هایحالت ترکیب و مختلف یرهابست در نظمی اختلال و هدفمند مداخلات از ناشی هایتنش

 خواهنرد نظمریبی در رزونرانس ایجراد باعرث فریبنده و مبهم صورتبه جنگ، غیرمتعارف و متعارف

کوچرک در سیسرتم هردف  هرچنردکه به شکسرت یدرصورتین مفهوم ا (.979:2015بچ من،) یدگرد

در  2لی قادر است شکست آبشاریاصل حساسیت سیستم به شرایط اولیه و اصل هم تکام بنا بربیانجامد 

 و یافرت خواهرد گسترش سامانه در پذیریآسیب و حساسیت وضعیت این سیستم را سبب گردد. در

فرهرادی و ) داد خواهرد قررار ترأثیر تحرت را ایمنطقه واحدهای تمام سامانه در ایتکانه ترینکوچک

گرایانه و خطی به کشرف ز نگاه تقلیلدوری ا و ابهامدرک این سطح از پیچیدگی  لازمه .(1398 یزدانی،

الملرل ینبهای فعرال در سیسرتم روابرط یسرتمسهای موجود در سرطح یدهپدروابط علت معمولی در 

 ورود نظرم، شدن یاشاخه آنتروپی در سیستم، و نظمییب افزایش رشد سیستم هدف، باشد. تحدیدیم

 مطلروب غریب جذاب نقطه یستم، به سمتسایبرنتیک س عمدتا و کنترل  یتهدا گذار، دوره به سیستم

 گونه تهدیدات خواهد بود.ینایبریدی راهبرد کلی در اجرایی نمودن ه یگرباز

 
1 -Synchronization 
2 - Cascading Failure 
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 نگارندگان منبع: افزایی بادانش سایبرنتیک: تهدیدات هیبریدی در هم4 شکل

 مقاومت محور .9

رسیستمی از سیسرتم یزشود را شاید با اغماض بتوان یمدر اصطلاح محور مقاومت خوانده  آنچه

یرسیسرتمی کره برا محوریرت زی در منطقه غرب آسریا دانسرت. امنطقهی شبکه و نوعالملل ینبروابط 

شردن، از خرود یجهانی ساختار دهنده به منطقره در پروسره هاپروژهجمهوری اسلامی ایران در مقابل 

ی، مطلروب ملرل زدنمثرال مقراومتی نماید ساختار و شاکله منطقره را برایممقاومت نشان داده و سعی 

ستمدیده این حوزه تغییر و یا حفظ نماید. موضوعی که در نگاه علمی و سیستمیک و منطبرق برا تفکرر 

ی غرب امنطقهی به شبکه دهشکلی و خودسامان دهشرایط محیطی برای  و نمودنی، هدف مهیا اشبکه

 .نمایدیمی عضو دنبال هاگروهآسیا را منطبق با مطلوب کشورها و 

برابر نگاه نوین به تعریف قدرت، قدرت توان ایجاد شبکه و ایفرای نقرش محوریرت در شربکه  

دارد در یمری کره بیران اصل جستجو کرد. 1توان در قانون تنوع اشبییمهمسو است. ریشه این نگاه را 

 پایردار و زنرده سیسرتم یرک بایست متنوع ظاهر شرد. بره عبرارتییمهای سیستمیک، یچیدگیپمقابل 

 
1. asahby 
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 بویسروت،) نمایرد ارائره پیچیردگی و تنوع محیط، پیچیدگی و تنوع با مطابق بتواند که حدی تا ماندمی

. این هدف جز در سایه تنوع ناشی از اشتراک مساعی، تنوع در تفکررات همسرو و 1(279:2011 کلوی،

یسرتم سیی مثبت ناشی از عملکرد همسو و استفاده از اصل وحدت در عین کثرت اجرزای یرک افزاهم

کره  برودن ایرن سیسرتم آشروبناکالملل و ینبگردد. نظر به پیچیدگی سیستم روابط ینمی میسر اشبکه

تحمیرل  21های سیاسی قررن یتموجودیت پیچیده هیبریدی را به غابهقابلیت اجرایی شدن تهدیدات 

 ات مشرابهی رامعقول تهدیرد طوربهی حوزه غرب آسیا که هادولتو برخی از  هاگروهنماید، ملل، یم

پیوسرتن بره  برا انردنمودهی همسو با رژیم صهیونیسرتی رصرد امنطقهاز سوی ناتو و غرب و بازیگران 

های یچیردگیپیی را در مقابله با افزاهمتحت عنوان محور مقاومت اصل تنوع و راهبرد  افزاهمی اشبکه

 .اندنمودهتهدیدات نوین محقق 

 قاومتیدات هیبریدی متوجه محور متهد 9-1

ی پافشراربا توجه به تعریفی که از ماهیت پیچیده تهدیدات هیبریدی ارائه گردید باید بر این باور 

روابرط  درصرحنهآلیستی گرایی و یا تقطیع زمانی و یا نگاه ایدهیلتقلتوان با ینمکرد که این تهدیدات را 

های سیاسی منطقه یتموجوداتی ی حیهاحوزهتعریف این تهدیدات تمامی  بنا برالملل رصد نمود. ینب

و این موضوع محدود به برازه  انددادهغرب آسیا را با رویکردهای هدایت سایبرنتیکی مورد هدف قرار 

نمراییم در حقیقرت یمساله انقلاب اسلامی نبوده بلکه آنچه را که امروز در منطقه احسراس  40زمانی 

در قالب طرح خاورمیانه  هاآننمود امروزی  و ینون ی همچون سایکس پیکو،بلندمدتی هاطرحپیگیری 

ی هراطرحمقام ارائه تحلیلی سیستمیک بر پایه پارادایم پیچیدگی و آشوب از  در (.5است )شکل بزرگ 

ها منجرر بره تقویرت یستمسباید عنوان نمود که با توجه به این اصل که توقف و کندی رشد  الذکرفو 

؛ و از طرفی رشد مداوم و سازنده نیاز (132 :1392فرجی، و یگلابچشد )های سیستمی خواهد یآنتروپ

بره  برا توجره پرس به دسترسی به منابع نامحدود انرژی و سایر منابع مادی و معنروی خواهرد داشرت،

ی مادی ساختارهامحدودیت منابع در سطح سیستم، تمرکز و تلاش غرب در جهت تسلط همیشگی بر 

داری، امرری بردیهی اسرت. یهسررماتضمین رشرد لیبررال  نظورمبهو معنوی حوزه ثروتمند غرب آسیا 

هرا را برر یتموجودهای نوین بر پایه دانش سایبرنتیک، هدایت و کنترل هوشمند و سایبرنتیکی یشهاند

نماید. به عبارتی هردایت هوشرمند برر یمتهاجم توصیه -مبنای ارجحیت تهاجم ترکیبی در معادله دفاع

 
1. Boisot, M. & McKelvey 



 

 

74 

مه
لنا

ص
ف

 
ی، 

وه
پژ

د 
دی

ته
ه 

ور
د

1
ه 

ار
شم

 ،
1

ی )
یاپ

ه پ
ار

شم
 ،

1
 ،)

ار
به

 
14

02
 

عبری را -ید و مجموعه ناتو محور غربیتأکهای آشوبی، بر این یافته ستمیسیمی در خودتنظمبنای اصل 

های سیاسی و یتموجودی شود که ساختاردهی اگونهبهبایست یمنماید که منطقه غرب آسیا یممجاب 

 شردهگفتهین نمایند. بر اساس مروارد تأمیم اهداف مطلوب غرب را خودتنظ طوربهاجتماعی این حوزه 

عبری در طرح خاورمیانه بزرگ و راهبرد دسرتیابی بره آن، تهدیردات هیبریردی _غربی ظهور این طرح

 هوشمند و چهارچوب نظری آن پیچیدگی و آشوب و نگاه سایبرنتیک خواهد بود.

 
 )نگارندگان( ی به منطقه غرب آسیاساختارده: 5شکل 

 

 
 گان(نگارند) یدات هیبریدی علیه محور مقاومتتهد :6شکل 
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 هیبریدی در بستر فرهنگی تهدیدات 9-2

صد سال اخیر برا مقولره تهراجم فرهنگری و ی منطقه غرب آسیا در یککشورهاتمامی  عموما 

که در بسریاری از مروارد  اندبودهیته مواجه مدرنی دین مبین اسلام و گرایش به هاآموزهدور شدن از 

قیرب گردیرده اسرت. ابرزار المللری تعینبی هاسرازمانی دولتری و یرا هراپروژهاین روند در قالرب 

یرا همران  1در این تهدید شاخه فرهنگی و ادراکی سرایبرنتیک یعنری کرالتو سرایبرنتیک مورداستفاده

و  2030را در قالرب سرند  هراکنشیی از ایرن هانمونره باشد.یمترکیب فرهنگ و دانش سایبرنتیک 

شراهدیم  مردارس کترب شرود ازیمدعوت به خشونت خوانرده  آنچههای جهاد و یهآطرح حذف 

 ایرران و اسرلامی یکشرورها در اقردامات قبیرل ایرن (. مدیریت1394قدس، المللیینب )خبرگزاری

 باشردمی مردارس در یونسرکو مصروبات کرردن اجرایی مأمور که ایموسسه نظارت و کنترل تحت

 هرایآموزش و گرایریافراطی برا مبرارزه آنچره بره نظرارت باهردف موسسره این. گرددمی اجرایی

 عنروان برا مرذکور موسسره. اسرت آمرده وجرود بره شرودمی خوانده درسی کتب در آمیزشونتخ

(se-IMPACT)2، (مرردارس آمرروزش در فرهنگرری سررازگاری و صررلح بررر نظررارت موسسرره )

 بره اسرلامی یکشرورها و آسریا غرب منطقه در الخصوصعلی را آموزشی متون در تغییر مسئولیت

 نظرارت صرراحتبه را موسسه این تأسیس از هدف انستیتو این معرفی بخش در. است گرفته عهده

 3(.1400)عیردی، است گردیده اعلام جهان نقاط سایر سپس و خاورمیانه یکشورها درسی متون بر

 بره کره هراییانگیزه همران» معظم انقلاب در این خصروص در بیانراتی عنروان فرمودنرد کره رهبر

 حرذف درسری هرایکتاب از را شرهادت و جهراد موضوعات تا آورندمی فشار اسلامی کشورهای

 نشران فرهنگری هایسیاسرتخررده  صرورتبه را خرود و کنندمی پیدا استمرار نیز داخل در کنند،

گرردد یمپایه اصول پارادایم پیچیدگی آنچره در ایرن حروزه تعقیرب  بر .(1396 خرسند،.« )دهندمی

ترین داشته ملل ایرن منطقره یاصلعیف کشورها و تض فرهنگ به دهنده قوام سنن وباورها  تضعیف

های اجتمراعی و ترازمنردی عمرومی، یهسرمایعنی فرهنگ غنی اسلامی است که موجبات تضعیف 

را  کشرورهای اجتمراعی ایرن آورتابها را سبب گردیده و ضعف یآنتروپنظم در سیستم و تقویت 

چگرالی ارتباطرات در یرک  ازآنجاکرهی عبرارتگردد. به یماز طریق تضعیف سرمایه اجتماعی سبب 

 
1. Cultocybernetic 
2. Institute for Monitoring Peace and Cultural Tolerance in School Education IMPACT-se 

 ی شده در بخش منابعدهآدرسنامه یانپا. جهت اطلاعات بیشتر رجوع شود به 3



 

 

76 

مه
لنا

ص
ف

 
ی، 

وه
پژ

د 
دی

ته
ه 

ور
د

1
ه 

ار
شم

 ،
1

ی )
یاپ

ه پ
ار

شم
 ،

1
 ،)

ار
به

 
14

02
 

گردد و فرهنرگ و یمی سیستم محسوب مرزبندین عناصر قوام دهنده به ساختار و ترمهمسیستم از 

باشرد یمهای اجتماعی عاملی اساسی در ایجاد ارتباطات سازنده بین اجزای محور مقاومرت یهسرما

ها از یکردیگر و یسرتمیرسزپس تضعیف فرهنگی از طریق تغییر ذائقه اجزاء سربب دوری اجرزاء و 

را در  هراکنشیجه ضعف درونی شبکه خواهد گردیرد. نمونره ایرن درنتکاهش چگالی ارتباطات و 

ی اسرلامی و هاآموزهاز  هاآنی منطقه و دوری تدریجی کشورهاغالب شدن نگاه سکولار در برخی 

 طورقطعبرهده و مصرون نبرو رفتارهراملی را شاهدیم. بدیهی است اجزای محور مقاومت نیز از این 

گرایانره افراطری و یرا سرکولار از یملیا و تضعیف فرهنگ قوام دهنده اسلامی و تقویت نگاه قومی 

موضوعات جدی در این حوزه خواهد بود. شکست در این بستر حسراس و کلیردی سربب ایجراد 

دوره گذار و سیر و جذب سیستم به نقطه جذاب غریرب مطلروب مهراجمین خواهرد گردیرد کره 

 گردد.یمبا سرایت به سایر بسترها شکست آبشاری در سیستم را سبب  ورقطعطبه

 
 )نگارندگان( : تهدیدات فرهنگی7شکل 

 یدات هیبریدی در بستر اقتصادیتهد 9-3

 اثبرات جهان وقایع گرفتن نظر در با. گیرندمی نظر در را تولید و پول اقتصاد و را قدرت سیاست

 این(. 7 :1393 اسکیدمور، و)لار سون  اندخوردهگره یکدیگر به ودس و قدرت پول، چگونه که گردیده

 در کره فشرارهایی اعمرال وکشورها  سایر در نفوذ یا و فشار اعمال برای گردیده ابزاری کلیدی، مفهوم

 در اجتماعی و اقتصادی جدید مناسبات. است گردیده ظاهر اقتصادی بستر در هیبریدی تهدیدات غالب
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 یکردیگر به کشورها بیشتر اقتصادی وابستگی به منجر ارتباطی، نوین نظم بر مبتنی داریسرمایه پارادایم

 در وابسرتگی ایرن از کره آوردمری فراهم را امکان این کشورها اقتصادی وابستگی گسترش و گرددمی

برا  نمرود خواهنرد سعی هیبریدی بازیگران .آید عمل به بهینه استفاده سیاسی اغراض به دستیابی جهت

عنوان بره اقتصراد های علم سایبرنتیک و شاخه اقتصادی آن یعنی اکرانو سرایبرنتیک ازیتقابلاستفاده از 

 مختلرف سرطوح در ثبراتیبی و نظمریبی و فشرار افزایش در کارآمد اهرمی ابزاری کنترلی هوشمند و

 برا را هردف سیستم کلان و خرد اقتصاد و نمایند استفاده منطقه و کشورهای حاضر در محور مقاومت

 گرذار دوره بره سیستم واردکردن گرددمی تعقیب میان این در که موضوعی. سازند مواجه جدی چالش

 برا کره زاییچرالش ایرن نتیجره. گرردد سیستم از تریمطلوب رفتارهای ظهور به منجر بتواند که است

 اسرتحقاقات از فریطی نیافتن فعلیت بود خواهد افزاهم و همگام هدف سیستم داخلی هایپذیریآسیب

 هرایآزادی تحصریل بررای کرافی امکران و شرغل سرپناه، تحصیل، بهداشتی، مراقبت غذا، مانند انسان

 .بود خواهد آینده از ناامیدی و خشونت در عمر گذران مشروع،

 با را سیستم و وفاداری تغییر با را سیستم اجزاء تدریجبه ناامنی احساس ایجاد یا و امنیت نبود این

 برابرر رشرد کراهش. سراخت خواهد مواجه گذاریسرمایه و رشد کندی رکود، یجادا مشروعیت،عدم 

 و علرم نبرود صرورت در که سیستم در مثبت هایآنتروپی سطح افزایش با کرد خواهد برابری تعریف،

گردد. موضوعی که یم محقق تحمل آستانه از سیستم عبور آمده، وجود به آشوبی شرایط از کافی درک

ها و ایجاد درد در سیستم و شبکه مقاومت بروز خواهد نمرود. ریچرارد نیفیرو یآنتروپالب تشدید در ق

 منظوربههای گسترده علیه ایران و سایرین در منطقه را ایجاد درد در سیستم یمتحرهدف از  صراحتبه

این  (. بر103 :2017نیفیو،)نماید یمهای اقتصادی ذکر یمتحری رفتار و از اهداف قطعی اعمال سازنرمال

در لبنان شاهدیم تمامی اجزای  آنچهاساس با ادامه فشار سیستمیک و هوشمند در حوزه اقتصاد شبیه به 

هرا و مرداخلات و یمتحری از اگستردهالخصوص جمهوری اسلامی ایران با طیف یعلمحور مقاومت 

ی مخررب را در هراکنشیرن گردند که نتیجره ایمی اقتصادی از سمت بلوک رقیب مواجه هاممانعت

کننردگی بسرتر ینتأمشرایط اقتصادی فعلی ملل منطقه از لبنان گرفته تا ایران شراهدیم. نظرر بره نقرش 

اقتصادی برای هر موجودیت سیاسی، بردیهی اسرت کره ضرعف مفررط اقتصرادی منجرر بره ضرعف 

 را دریری پرذناجبرانیامردهای مخررب پهای موجرود در منطقره گردیرده و یستمسی درون ساختارها

ای یرژهو تسیحسا(. این موضوع علیه ایران اهمیت و 8شکل ی مختلف در پی خواهد داشت )هاقالب

ین محرور مقاومرت عنروان نمرود. تأمبرخوردار است. علت این امر را باید در نقش محوریت ایران در 
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از یکسو و بر کلیت  خود را بر حوزه داخلی جمهوری اسلامی ایران تأثیرضعف فزاینده اقتصادی ایران 

 محور مقاومت خواهد گمارد.

 
 گان(نگارند) یدات اقتصادیتهد :8شکل 

 یارسانهیدات هیبریدی در بستر تهد 9-4

یرگذاری هوشمند در عصر ارتباطات و حاکمیت جنگ تأثی علمی و هاحوزهاز  1مدیا سایبرنتیک

 زمانهم و آوریجمع را خود لاعاتاط مختلف منابعی از مردم اطلاعات، جدید عصر ادراکی است. در

 انردکرده بیان ارتباطات پردازاننظریه از (. برخی18 :1396)سیب، کنندمی منتشر نیز را خود هایدیدگاه

اگر نسل چهارم  (.1374:5دارد )بگدیکیان، اختیار در را هارسانه که است کسی دست در جهان امروز که

هرا و از دسرت دولت یدکننردگیو خروج انحصرار تهد یردولتیغ گرانیورود باز یژگیها را در وجنگ

نسرل چهرارم، در  اتینسل پنجم نبرد، ضمن در برداشرتن خصوصر م،یبدان یتیامن میبسط مفاه جهیدرنت

 یحت یشود که قربانیحوزه ادراکات و اطلاعات است. در نسل پنجم، خشونت چنان محرمانه پراکنده م

جنرگ آن را  نیا ی. رازداربازدیکه جنگ را م داندیو او نم ستین جنگ است آگاه یقربان کی نکهیاز ا

و  شرودیپنهران مر نرهیزمجنگ در پس نی. اکندیم لیها تبدنسل جنگ در همه زمان نیتربه خطرناک

جنرگ  کیر نیپرنجم همچنر سل. نشوندینم ییهستند که هرگز شناسا ییهاها جنگجنگ نیترموفق

در مورد جهان  شدهیدستکار دگاهید کیارائه  یکه درک موضوعات برا باشدیم زین یو اخلاق یفرهنگ

بره  هیشرب کیبرنتیسرا ویبکالتو سایبرنتیک  داتی. تهد2(209:2019،یشی)کور کندیم فیتحر استیو س

 
1. Mediacybernetic 

2. Qureshi 
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 یرا و هراجنگ دردسرت دانسرت.  نیراز ا یانمونه توانیکرونا تجربه نمود را م یآنچه جهان در پاندم

 و گرردد پرهیز کنندهتعیین و قطعی درگیری از امکان حد تا گردید خواهد م سعینسل پنج هایرقابت

 در یرا و اذهران و قلروب تصراحب طریرق از هاملت سیاسی کردن آموزدست طریق از سرزمین کنترل

 پرذیرد صرورت اذهران و قلروب تصراحب جایبره نفرت و ترس پراکندن با وحشت، به نیاز صورت

 جنرگ محوریرت با و هازمینه همه در همگام جنگی را آن توانمی اصطلاح رد(. 263 :1392 ویلیامز،)

 متوجره شردهحساب و عمردا  تهدیردات هرا،جنگ از مردل این در سبب بدین. گرفت نظر در ادراکی

 بافرهنرگاین راستا سعی هر چه بیشتر بر ترویج سبک زندگی منطبرق  . دربود خواهد انسانی هایتوده

 سربک بره یافرهنرگ رسرانه لیزه کردن جوامع از طریق بستر وب خواهرد برود.شدن یا مکدونایجهان

خواهد  باعث شودیم «کام دات» مجازی فضای در جوانان از یفراوان بخش اسکان به منجر که آمریکایی

بره دیگرر  (.9گردد )شکل گردید تهدیدات بخش فرهنگی در همگامی با بستر رسانه تشدید و تقویت 

بودن  مؤثرهای پیچیده و آشوبی همچون جوامع انسانی به شرایط اولیه و یستمست سخن نظر به حساسی

یرگذاری برر تأثیک سلاح و ابزار  عنوانبهی نامتقارن، رسانه بروندادهای هرچند کوچک در اثر هاکنش

یرگرذارتر تأثباشد کاربرد اساسی و کلیردی در یمو تهدیدات نسل پنجمی  نبردهاادراکات که مشخصه 

 ن تهدیدات هیبریدی علیه مردم در حوزه جغرافیایی محور مقاومت خواهد داشت.کرد

نماییم، کنشی است یمی در اجرای نمودن تهدیدات هیبریدی سازهمگامبه عبارتی آنچه را اصل 

یجادشده ارکان کنترلی ابه سیستم تا با تشدید  شدهاعمالهدفمند برای ایجاد رزونانس در امواج مخرب 

ی بررای فنرّاورین ارزشمندتربحران تشخیص و کنترل مواجه گردد. بر این اساس ابزار رسانه سیستم با 

باشد. با این مقدمه بایرد عنروان یمی فشار بر هدف بسترهاایجاد تشدید در فشارهای سیستمی در کلیه 

سرت یرک پیو برا شرودیم واردنماییم کلیه تهدیداتی که بر ملل و اجزای فعال در جغرافیرای مقاومرت 

یم ابرودهشاهد  پارهادست را ینازای فراوانی هانمونهگردند. یمی هوشمندانه پشتیبانی و تقویت ارسانه

از  سررعتبهی عضرو محرور مقاومرت کشورهاو شورش و درگیری در  اغتشاش هرگونه مثالعنوانبه

ی، سیاسی، عبری پوشش هدفمند خواهند داشت و یا هر موضوع اجتماع -ی محور غربیهارسانهسوی 

 هرایتکنیک از فرهنگی، اقتصادی و ادراکی با حداکثر دقت بازتاب هوشمندانه خواهند یافرت. اسرتفاده

 گردندمی باعث غیره و سازی کلیشه و خبر بانیدروازه سازی،برجسته سکوت، مارپیچ قبیل از ایرسانه

 به سیستم، درونداد عنوانبه گرددیممحقق  که ایذائقه و تفکر نحوه تغییر و شده دارجهت عمومی افکار

 ایرن بینریپیش و هراآن خروجری لمس برای شاید که یی. دروندادهاگردد منجر غیرخطی یبروندادها
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 از آینرده ترا نموده صبر را مدتی باشیم مجبور داد خواهد نشان را رفتاری چه آینده در سیستم که مفهوم

 د باعث ایجاد خطای محاسباتی در مردم، مسئولین وقادرن هاکنشین ا 1(.356:2001 چوی،) .برسد راه

های واگرایی و تضعیف چگال ارتباطات سازنده در درون شاکله محور ینهزمو احزاب گردیده و  هاگروه

 مقاومت تقویت گردند.

 
 گان(نگارند: تهدیدات حوزه رسانه )9شکل 

 

 زیستیطمحتهدیدات هیبریدی در بستر  9-5

ینه توسعه پایدار دانست کره بردون زم درتوان حوزه کلیدی یمیست را زیطمححوزه ژئوهلث و 

موارد گذشته اگر دوام و قوام  بنا برمعناست. حال یبتوجه به اهمیت این حوزه دم زدن از توسعه پایدار 

ی هاحوزهها بدانیم، پس اهمیت توسعه پایدار در یستمسرشد مستمر و تعالی مداوم  درگروها را یستمس

اساسری در  مؤلفرهگردد. بازیگران هیبریدی با درکی صحیح از ایرن یمروشن  کاملا  مختلفیایی جغراف

ی نمودن نظم به اشاخههای سیستمی و یآنتروپتقویت  قصدبهجهت کند و یا متوقف کردن رشد هدف 

 دهند.یماین حوزه توجه خاص نشان 

باشد. یمداخلات مخرب در این بستر نکته خاص این حوزه ناپیدایی و ابهام و غیر آشکار بودن م

باید اذعان کرد که رشد فناوری توانمندی مناسبی را در اختیار بازیگران هیبریدی قرار داده است. نمرود 

مشراهده  3و حتی بایو فتونیرک 2شناسی مصنوعییستزتوان در دانش بایو سایبرنتیک و یماین ادعا را 

 
1. Choi, T. Y 
2. Synthetic Biology 
3. Bio Photonics 
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 بررای هراآن مهندسری و زنده موجودات رفتار صلاحا یا گسترش مصنوعی شناسیزیست نمود. هدف

 از سوی مجمع جهرانی اقتصراد در مراجرای منتشرشدهمتون . 1(1:2019)برا، است جدید کارهای انجام

شناسی و بیولوژیک در خصوص کنترل جوامع انسانی که خود یستزی هامؤلفهریست بزرگ نیز دارای 

 مهرار»جره سرازد. اصرل سروم در ایرن برنامره جهرانی های جهانی را با چالش موایتحاکمقادر است 

 یهراچالش بره پررداختن برا یژهوبره عمومی، خیر از حمایت برای چهارم صنعتی انقلاب هایینوآور

این اساس حوزه جغرافیایی  بر (.world economic forum،2021) «است اجتماعی و بهداشتی

طی مخررب شرتابان در مسریر تخریرب محییسرتزاز مرداخلات  مترأثرهدفمنرد  طوربرهغرب آسریا 

یری کارگبهمثال  طوربهدر دسترس است.  ی فراوانی از این مواردهانمونهاست.  درحرکتزیست یطمح

ی رودهای این کشور بر سدسازی روندهارا در عملکرد در حوزه آب توسط ترکیه و  سایبرنتیک هیدرو

ین اسرتفاده از همچنر ا  و ایرران را شراهدیم.علیه سوریه، عرر زمانهمتهدیدی  عنوانبهدجله و فرات 

زیست در اثرر ترداوم یطمحمقیاس بسیار گسترده، تخریب  در 2(DUی اورانیوم ضعیف شده )هابمب

 کننردهکنترل های نروینیآورفنی منطقه به کشورهای مخرب در منطقه، ممانعت از دسترسی هاجنگ

یی درآمردزاو منابع طبیعی منطقه در اثر نیراز بره  هاجنگلی بیولوژیک، تخریب هاجنگعوامل آلاینده، 

ناشی از فشارهای هوشمند اقتصادی و غیره همگی مواردی اندک از حجم بالای تهدیدات موجرود در 

 باشد.یماین حوزه بر پایه اکو سایبرنتیک 

 مترأثرزیست، حوزه منطبق با جغرافیرای محرور مقاومرت را یطمحبدیهی است تخریب هوشمند 

 اثرگرذاری برا که هایییبتخر ی را تشدید خواهد نمود.امنطقهی قومی و ملی و حتی هاگسل نموده و

 سیاسی فشار اعمال برای عاملی به شدنتبدیل با منطقه، مردم امنیت و سلامت و روحیه اقتصاد، بر عمیق

 هدرنتیجر و هردف کشرور پایردار توسرعه از ممانعرت و سیستمی هایآنتروپی تقویت هدف، کشور به

 فقط در یک نمونه مستند میزان .نمایدمی پیگیری را هاحوزه سایر به آن سرایت و گسترده هاینابسامانی

 در پیروزی علیه عرا  که جنگی از اورانیوم ضعیف شده در کشور این پیمانانهم و متحدهیالاتا استفاده

 فعالیرت که است؛ گردیده رآوردب کیلوگرم 1650000 تا کیلوگرم 1474000 بربالغ بود مسجل کاملا  آن

 پرور) اسرت بروده کوری 130 تا 120 هاآن آلفای فعالیت میزان و کوری 360 تا 320 حدود هاآن کلی

بایسرت بره تهدیرد نوظهرور برر پایره یم شردهگفتهبرر مروارد  (. علاوه1385 جنیدی و فلاح حیدری،

 
1. Bera, R. K 
2. Depleted Aranum 
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از تلفیق تهدیردات بیولوژیرک و دانرش بایوسایبرنتیک توجهی جدی و عالمانه نشان داد. تهدیداتی که 

 هرادهکرونا در تحمیل  تجربه گردند قادرند در نقش کنترلی دردناک ظاهر گردند.یمسایبرنتیک حاصل 

ی مشابه از این حوزه را علیه محرور برداربهرهی منطقه زنگ هشدار کشورهاهزار کشته به ایران و سایر 

 مقاومت به صدا درآورده است.

 

 هیبریدی علیه محور مقاومت بر بستر فضای مجازی و اجتماعی یداتتهد 9-6

 نظرر در مجرازی فضای و فضا هوا، دریا، زمین، عملیاتی حوزه ی، پنجچندوجهترکیبی و  نبرد در

. اسررتبسررترها  یررانم افزایرریهم ترکیبرری، جنررگ سررازیمتحرک در اصررلی ایررده. اسررت شرردهگرفته

مواجهیم، پرس آنچره  هاجنگپنجم از  با نسلیدات هیبریدی . با توجه به اینکه در تهد1(2017لایتون،)

 توجره ی بااز طرف گردد ادراک و اذهان اجزاء سیستم است.یمهدف زیربنایی برای مهاجمین محسوب 

 و دیجیترال نروین هراییفناّور پایه بر ارتباطات و رسانه امروزه، اذهان بر تأثیرگذاری مهم ابزار اینکه به

 مجرازی هایشربکه و رسرانه حروزه کره گفت گونهینا توانمی است مجازی متلاطم شدتبه فضای

 نیرز را شماریبی خطرات ایران، اسلامی جمهوری برای تأثیرگذاری فراوان هایفرصت ایجاد رغمیعل

 واجبرات از جامعره سیاسری و روانری امنیرت حفظ برای فضا این کنترل لزوم و است آورده ارمغان به

 .باشدمی حوزه این در مدیریت

این اساس در تهدیدات هیبریدی علیه محور مقاومت نقش فضای مجازی در هم گرامی برا  بر

، ایجراد هراملتی قادر است با تغییر تدریجی ذائقه خوببهیاتی است. این حوزه ح یاربس بسترهاسایر 

بررای  ی اطلاعراتآورجمرعاعتمادی به اهداف و رهبران مقاومت، یبیجاد شک و ا شبهه و شایعه،

ی، مروج سرازی و تحریکرات اجتمراعی مرورد جاسوسر ی مهراجمین،هراکنشبازخورد گیرری از 

های قومی، ایجراد یریدرگی اجتماعی در مناطق مستعد هاگسلواقع گردد. تشدید  مؤثری برداربهره

 رهاشردهی فضرای کارکردهراین ترمهمشده از  قرارگرفتهی هدف واحدهاخطای محاسباتی در بین 

 مختلرفهای جدی را در سرطوح یبآستواند یمباشد که یمبین اجزای محور مقاومت  مجازی در

 عراملی عنوانبره اجتمراعی هایسررمایه تضعیف یا و رفتن دست از موجبات خود ایجاد نماید. این

 از مردل ایرن در حقیقرت در. آورد خواهرد فرراهم را اجتمراعی سیسرتم بره بخشینظم در اساسی

 
1. Layton 
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 قروام و اجتمراعی سرمایه عنوانبه که است چیزی آن تمامی گیردمی قرار دفهآنچه  نرم، تهدیدات

 (.1400شود )عیدی،می خوانده تمدنی سیستم یک دهنده

 تهدیدات هیبریدی علیه محور مقاومت در بستر سیاسی 9-7

در سرایر بسرترها  فشارهایپلماتیک و دتهدیدات در این حوزه در حکم پشتیبان و مکمل حقوقی 

فریب، اتحراد  از اعمالنمایند. آنچه در این بستر مشهود است سطح بالایی یمور مقاومت عمل علیه مح

المللی و حقوقی ینبی فشارهای سیاسی، ایجاد خطای محاسباتی و تلاش برای اعمال هاممانعت سازی،

 باشد.یمعلیه اجزای محور مقاومت 

هرا و گروه دادن نرام افرراد، قرار المللی،ینبهای یمتحردست را در قالب ینازای بسیاری هانمونه

ی مخالف با محور مقاومت، صردور احکرام هاگروهی تروریستی، حمایت از هاگروهاحزاب در لیست 

پایران را شراهدیم. یبهرای مکررر و یزنالمللی علیه اشخاص کلیدی محور مقاومت و اتهام ینبقضایی 

 طررح یا و ابراهیم پیمان عنوان با آسیا غرب منطقه در هک اسرائیل و اعراب سازش مثال از طرحعنوانبه

 علیره سرازیائتلاف آن از هردف و شرد سرازیپیاده آسریا غررب و فرارسخلیج حوزه در قرن معامله

نگراه  در .(1399 التیرامی،) بررد نرام بود مقاومت محور دادن قرار فشارتحت و ایران اسلامی جمهوری

یجاد خطا و ایجاد کنترلی سایبرنتیک در سیسرتم فرمانردهی و کنتررل پیچیدگی این تهدیدات قادرند با ا

ی فعال در محور مقاومت گردیده و با هاگروهترجیحات  بارفاجعهاجزای محور مقاومت منجر به تغییر 

آورد.  به وجرودیی را افزاهمایجاد ناهمترازی در بین اجزاء موجبات کاهش چگالی ارتباطات سازنده و 

یب و تقلیل دادن فر هار برای آن متصور نیست،م جزمت، ترغیب به مذاکراتی که هدفی خلع سلاح مقاو

 توان از آن یاد نمود.یم اختصاربهمواردی است که  ازجملهایجاد خطای ادراکی  قصدبهموضوعات 

 بستر سایبری در مقاومت محور علیه هیبریدی تهدیدات 9-8

ی نسل پنجمی عنصرر ابهرام و هاجنگات و که عنوان گردید مشخصه اصلی تهدید طورهمان

بر تهدیردات سرایبری منطبرق  کاملا باشد. این مشخصات یمناپیدا بودن و بازی در ناحیه خاکستری 

 مترأثری کلاسریک رو بره هراجنگهای ینرههزپرهیز از پرداخت  منظوربه. بازیگران هیبریدی هست

اهبرد کنترل سایبرنتیک را سررلوحه کرار نمودن سیستم هدف از طریق تهدیدات هیبریدی آورده و ر

اسرت.  مردنظر تهدیردات فراینرد در اطلاعات جریان کنترل در این راهبرد اصالت انددادهخود قرار 

نماید. این بستر فناورانه که برا توسرعه یمی گوناگون این هدف را محقق هاروش بهفضای سایبری 

ی کوانتومی و اقبال مرردم بره اینترنرت و هاازندهپردهای مرتبط با یفناور ی،اشبکهفضای  روزافزون
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شبکه جهانی اینترنت بسیار کارآمرد گردیرده اسرت قادراسرت اهرداف متعرددی را محقرق نمایرد. 

ی عضو محرور مقاومرت، جاسوسری و سررقت اطلاعرات، کشورهایسات تأسی سایبری به هاحمله

ه در قالرب آترش تهیره پریش از ی مختلف، اسرتفادکشورهاهای کنترلی در یستمسایجاد اختلال در 

حملات نظامی، قطع ارتباطات در جوامع هدف و غیره مواردی هسرتند کره قرادر اسرت در مواقرع 

 ای مواجه سازد.یدهعدحساس اجزاء محور مقاومت را با مشکلات 

ی بسریار هانمونرهیکری دو سرال اخیرر درجمهوری اسلامی ایرران  به یبریسا مختلفحملات 

 یپروازهرا ریلی، خطوط ها،نیروگاه سایبری، تک صورت در اساس این . برستدست اینازامشخصی 

 1هفرتم نسل آنچه قالب در همگی بانکی و ارتباطی هایسیستم گاز، آب، نیرو، انتقال خطوط مسافری،

 جنرگ ینمودهرا ترینمهم از یکی (.2015 آلدرمن،) شد خواهند آسیب دچار شودمی خوانده هاجنگ

 توسرط مشرترک کره بود ایران ایهسته تأسیسات علیه نت استاکس ویروس از ستفادها تاکنون سایبری

ین از ویرروس پگاسروس محصرول (. همچن461 :1397زاراته،) بود یافتهتوسعه متحدهیالاتا و اسرائیل

به حیاتی بودن جریان آزاد اطلاعات برای  نظر توان یاد نمود.یممدل ینآخر عنوانبهرژیم اشغالگر قدس 

بازیگران بسیار حیاتی و موجب قطع  به سمتی هیبریدی کنترل این جریانات هاکنشازخورد گیری از ب

 ی خواهد گردید.باز خورانسیکل 

 تهدیدات هیبریدی علیه محور مقاومت در بستر نظامی و تروریستی 9-9

همگام  ،زمانهم آخرین بستر از تهدیدات هیبریدی تهدیداتی با چاشنی خشونت فزاینده است که

کمری تسراهل با گیرد که یم قرار مورداستفاده بسترهای مطلوب سایر ثمربخشو در برخی مواقع پس از 

و جنرگ  ی مسرلحهراگروهی مختلف ترور، جنگ نیرابتی، حمایرت از هاحوزهتوان این بستر را به یم

یافتره سرازمانتر و سرطح برالایی از خشرونت یرانعکلاسیک تقسیم نمود. در ایرن حروزه تهدیردات 

، فرهنرگ نابسرامانبرا اقتصراد  هاخشرونتنماید. نظر به همگامی این یم متأثرهای هدف را یتموجود

ی سیاسری فشرارهای از اگسرتردهی اجتماعی و سیاسی و قومی و طیرف هاگسلاستحاله شده، تشدید 

گی و آشوب و بینی است که در سیستمی با خصوصیات پیچیدیشپی قابل خوببهی، امنطقهالمللی و ینب

توان انتظار داشت. در حال حاضر اجرزاء یمها به شرایط اولیه چه عواقبی را یستمسگونه یناحساسیت 

ی از خشونت قرومی، مرذهبی، سیاسری، اگستردهمحور مقاومت در گستره جغرافیای مقاومت با طیف 

 
1. 7GW 
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براز یرک سریکل  ی مخررب درهاکنشنمایند. این یمتروریستی و اشغالگری و جنگ دست پنجه نرم 

محیطی منطقه را با شرایط نامساعدی مواجه ساخته و عاملی یستزی شرایط اقتصادی و امنیتی و خوران

باشرند. کشرتار مرردم و یمی غررب آسریا امنطقرهی تهدیدات در سیستم اثربخشبرای ایجاد تشدید در 

های ملل ییدارارف شدن ی مختلف، صهارشتهنخبگان علمی در منطقه در  بارتأسفیرنظامیان، ترور غ

ی تروریستی و ضد سیستمی برر مبنرای هاگروهنظامی، تشکیل مداوم  کمرشکنهای ینههزمنطقه بابت 

 باشند.یمی بسیار رایج در منطقه هانمونهی فراکتال از الگوها

 عمرده ضرعف سره مبنای بر تبهکاری و تروریستی هایفعالیت برای مناسب بستر کهازآنجایی

(. 85:1392 تهرانیران،گرردد )می مهیا خوردهشکست دهنده واجاره  درمانده، هایدولت شرایط نظیر

 درمانردگی و ضعف از حد آن به هیبریدی تهدیدات جریان در که ییکشورها که بود مدعی توانیم

 کنتررل تحرت سیسرتم یمرزهرا تمامی در را خود حاکمیت توانندنمی که اندرسیده کشور کنترل در

باشرند. ایرن موضروع نظرر بره می هرافعالیت از مدل این چشمگیر رشد مستعد بسیار ند،نمای اعمال

ی هراگروهمکررر  طوربرههای پیچیده باعرث خواهرد گردیرد یستمسی فراکتال در الگوهاحاکمیت 

 اسراس و نابسامانی امنیتری جدیردی را ایجراد نماینرد. برر گرفتهشکلتروریستی و یا ضد سیستمی 

 سیاسرت عرصره در پرشرمار هایپیچیردگی و تعارضرات و ژئوپلیتیرک هرایقابتر فراکتال، نظریه

 و حیردری پرور، علری) کندمی مهیا را هاگروه این خودسامانی و همانندسازی خود شرایط خارجی،

ی نروین هاگونرهرا قادر خواهد سراخت از  هاآنبه علوم پیشرفته  هاگروهتجهیز این  (.1393 فعلی،

 گردند. مندبهرهروریسم علیه محور مقاومت تروریسم همچون بیوت

ی نظررامی کلاسرریک و اقرردامات میلیتاریسررتی هرراکنشی تروریسررتی از هرراگروهعررلاوه بررر 

کره در  هراکنشیرن ا تروان چشرم پوشرید.ینمی ذینفع در منطقه استراتژیک غررب آسریا هاقدرت

 هرادادهز و متعاقب آن افزایش یدآمیتهدی هاجلوهو  هاروشبا در کثرتی از  بسترهاهمگامی با سایر 

نمایند، موجودیت محور مقاومت را با تهدیدی جدی در فاز سخت مواجره یمهدفی واحد را دنبال 

و  1(RDD) یولوژیررکرادی هاسررلاحی ممنوعرره همچررون هاسررلاحسرراخته اسررت. اسررتفاده از 

که امرروزه از  نظامی هکنندیرهخ هاییفناور یریکارگبهی نوین در استفاده از جنگ مرکب، راهبردها

عواملی اسرت  ازجملهیافته است گسترشها تا بالاترین مدارات اتمسفر و خارج از آن یانوساقعمق 

که باید بدان توجه جدی گردد. نمونه مشهود از این تحولات را در تشکیل و سرپس اسرتقرار یگران 

 
1. Radiological Dispersal Device 
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(. از طرفری بسرط 1399 ،یسرناا و 1397 مینرایی،) یمشراهد متحده در عربستانیالاتاجنگ فضایی 

ی مدرن شاهدیم کره هاارتشهای مبتنی بر فیزیک کوانتوم و پیچیدگی و آشوب را در یفناورسریع 

منطقره  خصوصرا الملرل و جرای سیسرتم روابرط بینیجاخود عاملی برای تهدید زایی گسترده در 

پشتیبانی رژیرم اشرغالگر خواهد شد. نظر به استفاده از این تجهیزات در  منطبق با جغرافیای مقاومت

یری همچون ترور سردار شهید سرلیمانی و ناپذجبرانهای یبآسقدس و متحدین عربی ناتو، تکرار 

 برای محور مقاومت متصور است. مهندسمهدی الابوشهید 

 
 ()نگارندگان یدات نظامیتهد :10شکل 

 :فراکتال الگوی پایه بر یسازو شبکه. دفاع هیبریدی 10

 در تنیردهدرهم ارتباطرات واسرطهبه کره است هاییسیستم اجزای از متقابل روابط زا شبکه، ناشی

 چگرالی برا آن مرزهای و پذیرندمی تأثیر شدتبه یکدیگر هایکنش از و اندقرارگرفته یکدیگر قیدوبند

 (.1398 فرهادی، و یزدانی) گرددمی مشخص خاص جغرافیایی نه و اجزا بین ارتباطات

 نحروه از برآمرده هراآن قردرت بلکره گررددنمی حاصرل انزوا در هادولت قدرت دیدگاه این در

اگر  پس .(259:1397 قاسمی) شودمی حاصل روابطی چنین از که است موقعیتی و سایرین با ارتباطات

کاهش چگالی ارتباطات سازنده  را درها در سیستم معنا کنیم و نمود آن یآنتروپتهدید را ایجاد و تقویت 

یی و واگرایی در سیستم تعبیر نماییم پس مواجه با تهدیدات هوشمند هیبریدی بایرد برا ایجراد افزاهمو 
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 ی اجرزا همرراه گرردد. برهدهسرازمانی منطبق با الگوهای فراکتال در هاآموزهشبکه مستحکم بر مبنای 

 برا مواجره خطرر برا داخلری، و ایمنطقره جهرانی، سرطوح تمرامی در محور مقاومت که حال عبارتی

 هرر در هاآن موفق اثربخشی وفعال شدن  است، روبرو هیبریدی حملات از ناشی مختلف هایآنتروپی

 گیریتوجهات و تصمیم باید دهد،می قرار تأثیر تحت را موجود نظم سایرین به تسری با سیستم از نقطه

 و شرده گرفترار 1OODAحلقره چرخه در دشمنان تا شود انجامسرعت به دوست و همسو نیروهای

 سرطح افزایش از بایست عمده نگاه دفاعی به ممانعتیمعبارتی  به. بماند باقی ما دست در عمل ابتکار

 و هوشرمند کنترلی و گردد کنندگی و محوریت معطوفینتأمو عنصر دارای نقش  اجزاء در هاآنتروپی

 سررایت از ترارگرفتره قرا عمرل مرلاک ساماندهی خود باقابلیت کنترلی هایسیستم سازیپیاده با فعال

 در را قردرت اگر. حال آید عمل به ممانعت ترتمامهرچه باقدرت اجزاء، سایر به جزء یک از تهدیدات

 قردرت پس بدانیم مانایی خود از ناشی استحکام باقابلیت ایشبکه افزاییهم حاصل آن نوع جدیدترین

 رهبرری و عمرل از ناشی باقدرت وانتمی را مقاومت محور علیه هیبریدی تهدیدات پیچیدگی از ناشی

 شرکل برابر که نمایدمی لازم اساس این بر. نماییم خنثی جهانی و ایمنطقه ایشبکه بستر بر 2کوانتومی

 راه صرف دفاع است یهی. بدنماید جدی توجهی هیبریدی تهدیدات سازیخنثی به مقاومت محور زیر

 این در موفقیت لازمه تهاجم ودفاع  بازدارندگی، سطح هس در محور تأثیر و پایه شبکه اقدام و نبوده گشا

 (.12 شکل. )است جدی تقابل
 

 
 

 
1. Observe, Orient, Decide, Act 

 است کوانتومی نگاه بر متکی پیچیدگی . تئوری2
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 منبع: )نگارندگان( از اجزاء محور مقاومت افزاهمی اشبکهیجاد ابر ا :11شکل 

 
 نگارندگان() منبع: در سه سطح دفاعی الگو :12شکل 

 

 گیرییجهنت

و جرذابیت اسرتفاده از علرم  آشوبچیدگی و الملل به سمت پیینببا تحول سطح سیستم روابط 

ی غرب آسیا نیز در سطوح مختلف از گونه نوین از تهدیدات که به تهدیردات امنطقهسایبرنتیک، شبکه 

ی مطلروب بره سیسرتم ساختاربخشرگردیده است. تهدیداتی که به هدف  متأثرهیبریدی شهرت یافتند 

هرای سیاسری ایرن حروزه اسرتراتژیک یتموجود ی و یا حذفسازنرمالی نوعبهی غرب آسیا، امنطقه

یرن تفسریر برا ا نماید.یمین منافع ناتو و رژیم اشغالگر قدس تعقیب تأممحور مقاومت را برای  ازجمله

 طوربرهپذیر منطقره و محرور مقاومرت برا فشرار هوشرمند و یبآسری حیراتی و البتره بسرترهاتمامی 

و سیستم پیاپی به دوره گذار وارد و با تمسک بره  رفتهقرارگشده هدف اعمال فشار و تهدید یزیربرنامه

شود. بدیهی است این فشارها یمیبرنتیک به سمت نقطه جذاب غریب مطلوب غرب سو  داده ساعلم 

های متعردد و حراد و یبآسری شدن نظم در منطقه منطبق با جغرافیای مقاومت همراه بوده و اشاخهبا 

ی از فرهنگ، اقتصاد، اجتماع، فضای سایبری، اگسترهاست که در مزمنی را متوجه محور مقاومت نموده 

ی مخررب اثرگرذاری خوببهیط ملتهب منطقه غرب آسیا شرا یافته است.امتدادحوزه نظامی و اطلاعاتی 

 ایجراد همانرا هردف در متحرد و نروع در متکثر تهدیدات این از دهد. هدفیماین تهدیدات را نشان 

 اجزای اجتماعی، کاهش چگالی ارتباطات سازنده بین هایسرمایه ضعیفت مختلف، سطوح در واگرایی

ی مشمول محور هاگروهو  کشورهای مختلف حیاتی بسترهادر  هاآنتروپی یافتن غلبه و مقاومت محور

 .باشدیم سیستم منجر به اتخاذ رفتار مطلوب در درد ایجاد منظورمقاومت به
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این نسل از تهدیردات و  اقبال بیشتر به الملل ووابط بینسیستم ر روزافزونبا عنایت به پیچیدگی 

علمری و  کراملا ی راهبردهرای هیبریدی اتخاذ هاجنگمحابای این تهدیدات در قالب یباجرایی شدن 

یمران در محرور مقاومرت ضرروری پهمیروهای مسلح و اجزاء ناز سوی  یان دفاعی و تهاجمیبندانش

ی استفاده از تنوع در مقابل پیچیدگی تهدیدات هیبریدی بشااصل تنوع نماید. بر این اساس باتوجه به یم

بایست از تمامی یملذا  کنونی موجود است. آلودمهاصلی راهبردی در مقابله با این تهدیدات در فضای 

های موجود در گستره مقاومت در قالب ساختاری فراکتال از اجزای متنوع موجود بهره جست و یتظرف

ی ایران یا سرلاح اهستهبا غرب و رژیم صهیونیستی به مسائلی همچون توان  هاتنشرایی گیلتقلبدون 

ی کلان برازیگران راهبردهاهای مختلف که در بطن یبآسی بسترهاها و ینهزمو  العللعلتمقاومت، به 

 یزی نمود.ربرنامهیان را بندانشسطح نظام نهفته است توجه و دفاع و تهاجمی ترکیبی و 
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 منابع

 تهران: صفار نظمی و مدیریت.نظریه نظم در بی (.1394)حسن فرد،دانایی مهدی، سید الوانی،

: اسلامی بیداری از پس خاورمیانه سازی بالکانیزه و بنیادگرایی ترویج سیاست(. 1399)رضا التیامی،

 اسلامی، بیداری لعاتمطا آن، ایمنطقه متحدان و ایران اسلامی جمهوری روی پیش تهدیدات

9(18.) 

عربستان.  هایبیابان: جدید ایجبهه در آمریکا فضایی نیروی استقرار(. 1399)ایسنا
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